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Referent

Ransomware

Netzwerkadministration
IT-Sicherheit 
Firewall- und IDS Infrastruktur
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Agenda

 Ransomware
 Aktuelle Situation
 Rechtlicher Hintergrund
 Ein Beispiel

 Was ist zu tun?
 Erste Hilfe

 Schutz und Vorbeugung
 Workshop

Ransomware
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AKTUELLE SITUATION

Ransomware

Ransomware, 
auch Erpressungstrojaner, Kryptotrojaner 
oder Verschlüsselungstrojaner, sind 
Schadprogramme, mit deren Hilfe ein 
Eindringling eine Zugriffs- oder 
Nutzungsverhinderung der Daten sowie des 
gesamten Computersystems erwirkt. Dabei 
werden private Daten auf einem fremden 
Computer verschlüsselt oder der Zugriff auf 
sie wird verhindert, um für die 
Entschlüsselung oder Freigabe ein 
„Lösegeld“ zu fordern.

Wikipedia
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Tatbestände 
Erpressung und 
Computersabotage
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Hilfe!
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AKTUELLE SITUATION

Haben Sie ein Handtuch?
Wo ist ihr Babelfish?
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Don´t panic !
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Eine persönliche 
Erfahrung
Im Kino: 24.03.2016
Starring: mein Sohn

sein Galaxy Tab 2
Android 4
Minecraft
Minecraft Mods
Das Internet

Oder:
„warum man nicht einfach was installieren sollte...“
Und:
„warum Papa´s Paranoia doch wenigstens manchmal ganz 
gut ist“

EIN BEISPIEL
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Minecraft:
• Installation einer App, um zu „modden“ – Sideload!
• Internet Link zum Download
• Anfrage von „Geräteadministrator“-Berechtigung

EIN BEISPIEL
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Und schon ist´s passiert:
• Anzeige einer Lösegeldforderung
• Sperrung des Zugriffs auf das Gerät

EIN BEISPIEL
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Don´t panic
1) Fotos machen !!!
2) Don´t panic !!!
3) Backup vorhanden? 
4) Tablet herunterfahren 
5) Tablet I‘m RECOVERY Modus neu starten

WAS IST ZU TUN?
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„Safe“ Modus
POWER und LAUTSTÄRKE LEISER bzw LAUTSTÄRKE LEISER 
und LAUTSTÄRKE LAUTER zeitgleich drücken und halten, 
bis das Tablet bootet.

Android startet OHNE die automatisch gestarteten Dienste 
und Apps

WAS IST ZU TUN?
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„Safe“ Modus
Wir suchen in der Liste der installierten Apps nach 
Auffälligkeiten und finden dies hier
APPS-APPLICATION MANAGER – SYSTEM UPDATE

WAS IST ZU TUN?
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ERSTE HILFE

Checkliste
1. Reboot im  SAFE MODE
2. Entfernen der App 

1) FAIL? -> Continue
2) Reboot im RECOVERY MODE
3) Reset auf „Factory default“

● Reboot
● FAIL? -> Continue

Flash STOCK ROM oder CUSTOM ROM
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SCHUTZ & VORBEUGUNG

Merkliste
1. Kein SIDELOAD – NUR Google Play oder Amazon 

App Shop
2. Backup!
3. Kontrolle der Berechtigungen
4. Fotos und möglichst alles auf Speicherkarte 

ablegen
5. Cloud Sync (Google Fotos, Dropbox usw)

Agenda
Aktuelle 
Situation
Rechtlicher 
Hintergrund
Ein Beispiel
Was ist zu 
tun?
Erste Hilfe
Schutz und 
Vorbeugung

Ransomware



11.04.16

Danke für Ihre Aufmerksamkeit!

Ransomware
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WEITERFÜHRENDE LINKS

Sites
1. Heise Security -  
2. Bleeping Computer – Ransomware und Trojaner 

und Virus
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