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Viele von lhnen haben sicherlich die Zeitungen und Onlinemedien der letzten Monate verfolgt und der Name
,Edward Snowden“ ist Ihnen ein Begriff.

Durch lhre Teilnahme an diesem Event zeigen Sie, dass lhnen lhre persdnliche Freiheit etwas wert ist und Sie nicht
langer ohnmaéchtig zusehen wollen, wie mit lhren Daten von anderen Geld verdient wird und diese alles Uber Sie
wissen.

Bevor wir beginnen, mdchte ich mich an dieser Stelle bei Cosima vom IT-Stammtisch fiir die gute Organisation
dieses Abends bedanken , bei Hr. Dr. Heinrich fiir die wunderbaren Raumlichkeiten des House of IT, die uns zur
Verfligung stehen und die Unterstiitzung in der Vorbereitung von einigen WLAN Zugédngen und Internetuplink. Wir
haben also die Moglichkeit, im anstehenden Praxisteil die Dinge so zu machen, wie Sie es auch spater von zu
Hause oder unterwegs machen kénnen. Ich denke, dass ist ein wichtiger Faktor.

s
l’ Willkommen zum Workshop

House of IT, Darmstadt 29. Oktober 2013
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Prism Break

Damit dieser Workshop fiir Sie einen optimalen Nutzen als Teilnehmer hat, bitte ich kurz um Handzeichen fir die
Beantwortung dreier Fragen. Dies hilft mir bei der Schwerpunktsetzung meines Vortrags.

1. Wer nutzt Windows als Betriebssystem ?
2. Wer hat schon mal was von PGP gehort?
3. Wer von lhnen nutzt ein Smartphone mit Android ?

Hier FuBzeilentext einfligen 29. Oktober 2013
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AGENDA

* Die Situation

* Die Antworten
Kommunikation verschliisseln (Praxis |)
Anonym und sicher surfen (Praxis 11)
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» Zu guter letzt...
’

® 2003 SteveH ggsﬂ‘d |

Ich werde lhnen nun in den kommenden Minuten die derzeitige Situation erldutern — wo stehen Sie, wer macht gerade
was mit lhren Daten, um welche Daten handelt es sich. Anschliessend kann ich Ihnen Auswege zeigen — wie kdnnen sie
sich und Ihre Daten schiizen und verhindern, dass Sie zum glasernen Menschen in einer total GUberwachten Welt
werden. Sie konnen dabei direkt lhre Smartphones und Laptops auspacken und loslegen — ich habe die Software dabei
und einen Internetzugang haben wir auch.

Zu guter Letzt blicken wir etwas in die Zukunft.

‘ Hier FulRzeilentext einfligen 29. Oktober 2013
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Prism Break

DIE SITUATION

© 2003 SteveHigg SCOMM

PRISM ist eines einer ganzen Reihe von Systemen, das mit unseren Daten gefiittert wird. lhre Emails, Ihr Browsertraffic,
Ilhre Bilder, lhr Facebook, lhre Google — kurz: lhre gesamten Internetaktivitdten werden in diesen Systemen zentral
gespeichert. Die NSA kann dann nach belieben nach Verbindungen in diesen Daten suchen — stellen Sie sich das als
einen grossen Topf vor, und wenn die NSA wissen will, mit wem Sie in den letzten Jahren Kontakt hatten, was sie bei
Facebook posten und mit wem Sie Emails austauschen oder nach was Sie bei Google suchen — ein Mausclick genligt
und die NSA weiss es!

Wir hier in Deutschland haben keinen ,Patriot Act“ und haben eine andere Vorstellung von Freiheit und Vertraulichkeit
— also regen wir uns diesseits des Atlantiks dariiber auf, dass neben der NSA auch der britische Geheimdienst in
unseren Daten herumschniffelt — uns nun geht’s los — Herr General, ich hab da mal ne Frage:

VIDEO

General Keith Alexander hat also kein Problem damit, und es ist ja vollig normal, dass Geheimdienste eben ,etwas tun“
— er ist ja auch Amerikaner und ihm gehort die Welt — das ist die eine Sicht. Die andere Sicht ist, dass die
Bundesregierung dies entweder aufgrund ihrer Naivitdt und Fehlenden Fachkenntnis ignoriert oder — wie einige Fakten
zeigen — daran beteiligt ist.

Hier FulRzeilentext einfligen 29. Oktober 2013
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Es reicht! ....den Amerikanischen Biirgern

Dieses Video wurde vor
48 Stunden
veroffentlicht

Vor 48 Stunden wurde dies hier veroffentlicht: Es ist ein Aufruf der ,electronic frontier foundation” und einiger
Hollywoodstars

Bitte nur nach Ricksprache mit dem Autor weitergeben oder veroffentlichen!
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Wir werden belauscht

JETZT hat das endlich
die Aufmerksamkeit

JETZT wird der

Botschafter einbestellt

JETZT gibt es
(angeblich)
Konsequenzen

Nachdem es ja schon aus Regierungskreisen hiess, das ganze ware als Thema bereits abgehakt (Profalla), kam von ein
paar Tagen raus, dass Angie’s Handynummer in einem von Snowden dem Guardian zugespielten Dokumenten steht.
Huch, und auf einmal geht, worauf wir ja eigentlich schon die ganze Zeit warten: da werden Botschafter einbestellt, mit
Obama telefoniert und es heisst: ,,das geht mal gar nicht!“.

Biirger belauschen — Na ja — Angie belauschen: nix da!

Vielleicht hat das Thema nun endlich die Aufmerksambkeit, die es verdient — doch von was reden wir hier eigentlich?

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen! 29. Oktober 2013
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Wir werden belauscht

"Der Vorwurf der vermeintlichen
Totalausspahung in Deutschland ist
nach den Angaben der NSA, des
britischen Dienstes und unserer
Nachrichtendienste vom Tisch. Es
gibt in Deutschland keine

millionfache Grundrechtsverletzung.,

ugust nach einer Sitzung des
arischen Kontrollgremiums)

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Artikel 4

(1) Die Freiheit des
Glaubens, des
Gewissens und die
Freiheit des religiésen
und weltanschaulichen
Bekenntnisses sind
unverletzlich.

Unsere Freiheitsrechte stehen in unserer Verfassung — Unsere MeinungsaulRerungen sind davon ebenso geschiitzt wie
unser Glaube und Gewissen — ARTIKEL 4 GG

Laut unserem Herrn Innenminister gibt es da aber noch etwas, das viel, viel wichtiger ist:

VIDEO

Das SUPERGRUNDRECHT ,SICHERHEIT“ meint, dass mit Verweis auf die nebuldse ,Terrorgefahr” die Behorden mit
unseren Daten ALLES tun dirfen — lesen, analysieren, weitergeben, tauschen und manipulieren

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen! 29. Oktober 2013



"Das Abhoren von Telefonen
unter Partnern ist ein massiver
Eingriff in die Souveranitat
eines Landes und ein
Vertrauensbruch. (...) lch
erwarte eine Entschuldigung
der USA."

(Am 25. Oktober in einem Interview mit
der "Bild")

Werden die Damen und Herren offensichtlich selbst abgehort, ,geht das gar nicht” — aber uns Blirger kann man ja
abhoren, oder?

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen! 29. Oktober 2013
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Supergrundrecht und Orwell

Unsere Freiheit ist
in Gefahr

Vorratsdaten
Sammelwut auf
deutschem Boden

Wer von lhnen kennt das Buch oder den Film ,, 1984“ — hatte Orwell in die Zukunft sehen kénnen, er wiirde es wohl
umbenennenin ,2013".

Und hier sollten wir uns zwei Dinge fragen — sind wir damit einverstanden, dass in unseren Daten herumgeschniffelt
wird und dies durch das SUPERGRUNDRECHT ,,SICHERHEIT gedeckt ist? Wenn Sie damit einverstanden waren — Sie
wirden jetzt nicht hier sitzen, richtig??? Richtig — und die zweite Sache, die wir uns fragen sollten — wie kdnnen wir dies
verhindern, stoppen oder sonstwas dagegen tun?? Nun, wir haben hier mehrere Moglichkeiten — wir kénnen
demonstrieren und wahlen gehen - all das DAUERT - und wir kénnen aktive Gegenmassnahmen treffen — und ich zeige
lhnen jetzt wie.

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Die Antworten
Kommunikation verschliisseln

Es gibt — wie in einem Krieg — Angriff und Verteidigung — und dies hier als einen Krieg zu bezeichnen, ist gar nicht mal so
weit gegriffen. Unsere VERTEIDIGUNG heisst:

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Allgemein:
Klartext wird zu
Chiffriertem Text

...unsere Kommunikation zu verschlisseln. Ich hoffe, Sie lassen sich von ein paar Fachbegriffen jetzt nicht abschrecken
— die deutsche Sprache bietet nicht immer ein einfaches Wort dazu — Julius Caesar gilt als Erfinder der Verschlisselung.
Er befahl seinen Centurionen, die Nachrichten untereinander zu verschlisseln und dies war eine recht einfache
Methode der Kryptologie. Das lateinische Alphabet hat 27 Buchstaben — wenn Sie also das lateinische ALEA IACTA EST
verschlisseln wird dazu jeder Buchstabe um eine bestimmte Position im Alphabet VERSCHOBEN — das ,,A” in ALEA wird
also beispielsweise zu ,,D“ — das ware dann also um 4 verschoben —das ,L“ wird zu ,,P“, das ,,E“ zu ,I“ und damit heisst
es jetzt ,DLID“.

An diesem einfachen Beispiel kann man dann auch noch gleich weitere Fachbegriffe einfach erklaren:

Der ,Klartext” der Nachricht ist ,ALEA“, der chiffrierte Text ist ,DLID“, der (symmetrische ) Schlissel ist , verschiebe
jeden Buchstaben um 4 nach rechts”.

Wenn man nun faul ist — und das sind Informatiker und Romer gleichermassen — nimmt man dazu Hilfsmittel wie dieses
auf dem Bild —am Aussenrand ist der Klartextbuchstabe, am Innenrand kann man, wenn man den Schlissel kennt (der
war nochmal wie??), das sog. CHIFFRAT ablesen — den chiffrierten Buchstaben. Eine Verschlisselung ist Gibrigens
IMMER reversibel — sie kann also immer wieder riickgdngig gemacht werden, wenn dem Nutzer dazu alle Hilfsmittel zur
Verfligung stehen, mit der die Nachricht mal verschlisselt wurde.

Bis in die heutige Zeit hat sich an diesem Weg der Verschlisselung nicht viel gedndert — nur klingen Begriffe wie
,KRYPTOSYSTEM*, ,,CHIFFRE” und ,,KRYPTOLOGIE fiir sowas einfach besser ©

Ubrigends: den Schliissel nennt man auch Verschliisselungsalgorithmus — hier lautet der Algorithmus: ,verschiebe
jeden Buchstaben um 4 Positionen nach rechts”

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Schlissel wird
mit Nachricht
Ubertragen

Grundsatzlich  unterscheidet man zwei Arten von Verschlisselungen (auch KRYPTOSYSTEME genannt) — die
SYMMETRISCHE und ASYMMETRISCHE Verschliisselung. Einziger Unterschied beider Systeme ist, dass der Schlissel
beim symmetrischen Kryptosystem immer MIT DER NACHRICHT dbertragen wird — die NACHRICHT enthélt also den
Schlissel. Beim ASYMMETRISCHEN Kryptosystem ist dies NICHT der Fall.

Ein einfaches Beispiel:

Sie fahren in Urlaub und mochten, dass lhre hiibsche Nachbarin sich um lhre Blumen und 20 Katzen kiimmert — also
schreiben Sie eine Nachricht, legen diese in einen Briefumschlag und diesen Umschlag in den Briefkasten lhrer
Nachbarin — zusammen mit dem Schlissel zu lhrer Wohnung.

Ihre Nachbarin entnimmt dem Briefkasten die Nachricht und kiimmert sich liebevoll um lhren Zoo zu Hause.

Sie haben also sowohl den Schliissel zu Ihrer Wohnung als auch die Nachricht zusammen lbergeben.

Auf die IT Gibertragen heisst dass: die nehmen beispielsweise ein paar Bilder vom Urlaub und packen diese in ein ZIP
Archiv und geben diesem Archiv ein Passwort — das Archiv hdangen Sie an die Mail an lhre Oma. lhre Oma braucht nur
das Archiv und das Passwort — sonst nichts — ebenso wie Ihre Nachbarin nur den Briefumschlag.

Ein kleiner aber wichtiger EXKURS ist hier unbedingt notwendig: sie miissen die SICHERHEIT des eingesetzen Systems
bewerten, BEVOR sie es nutzen und daher sollten wir hier mal iiber ANGRIFFSMOGLICHKEITEN reden — ich bin jetzt mal
der BOSE NSA Agent und kénnte zum Beispiel den Briefumschlag aus dem Briefkasten lhrer Nachbarin fummeln und
dann habe ich auch lhren Wohnungsschliissel — KEINE gute Idee also — oder ich nehme mir das ZIP Archiv aus lhrer
Email an lhre Oma — eine halbe Stunde auf dem Computer und dann weiss ich auch das Passwort. Keine gute Idee —
warum??

Weil ich nur die Nachricht abfangen brauche und diese auch den Schliissel zum Entschlisseln enthalt — das nennt man
dann , KRYPTOANALYSE"“.

Wenn Sie sich das vorher Gberlegt haben — werden Sie vielleicht folgendes tun — Sie laden Ihre hiibsche Nachbarin ein
paar Tage vor lhrem Urlaub zum Abendessen ein und sagen ihr, dass sie ihr die Essgewohnheiten aller 20 Katzen und
die Wassermenge aller 50 Blumen auf einen Zettel in die Kiiche legen und driicken ihr den Wohnungsschlissel in die
Hand. Und lhrer Oma geben sie die Bilder in einem Fotoalbum — sie hat namlich gar keinen Computer.

Und ich als Nsa Agent bin dann furchbar frustriert — denn der Briefkasten ist LEER.

Und hier sind wir bereits bei...

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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...der ASYMMETRISCHEN Verschlisselung: Dabei wird namlich die Nachricht immer OHNE den Schlissel Gbertragen.
Welche Frage stellt sich Thnen nun automatisch: Wie kann nun jemand ihnen eine verschlisselte Nachricht schicken,
ohne lhren Schlissel zu kennen?

Ihr Schliissel hat zwei Teile — stellen Sie das mal so vor:

Sie haben zwei Schlissel und miissen zwei Schlosser 6ffnen, um eine Nachricht zu ENTschllsseln — zum VERschliisseln
brauchen Sie dagegen nur den einen, auch OFFENTLICHEN Schliissel ihrer hiibschen Nachbarin. (Ich gebe zu, das richtet
sich als Beispiel nattrlich erstmal an die Manner hier im Auditorium ©). Und weil das ja auf NEUDEUTSCH besser klingt,
nennt man den PUBLIC KEY.

Sie kdnnen IMMER den PublicKey weitergeben — er ist fiir jeden verfligbar — dabei kdnnen Sie entscheiden, ob sie ihn
auf einem Zettel, per Mail oder auf einen der sog. KEYSERVER hochladen, die diese Schliissel weltweit verfligbar
machen. Dies bedeutet, dass sie sich auf meheren Wegen diesen Schliissel beschaffen oder ihren eigenen zur
Verfligung stellen kénnen — das bleibt ihnen {iberlassen — aber dies bedeutet auch, dass sie besonders PRUFEN miissen,
ob sie fir eine verschlisselte Kommunikation auch den RICHTIGEN PublicKey verwenden.

Wollen Sie eine Nachricht dagegen entschlisseln, dann brauchen sie zuséatzlich zum PublicKey auch den ,PrivateKey” —
den privaten Schlissel — und diese beiden miissen zueinander passen und den PRIVATEN sollten Sie NIEMALS
herausgeben und besonders sichern — er ist der WICHTIGE der beiden Schlissel.

i Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Nun kennen Sie die beiden Kryptosysteme und nun wird es ein wenig technisch — es ist nicht schlimm, wenn sie mit
DIFFIE HELLMANN, HASHES und IKE nichts anfangen kénnen — es ist aber INTERESSANT, denke ich. Ansonsten diirfen
sie fiir diese Folie gerne wie es Peter Lustig immer sagte: ,einfach ABSCHALTEN” ©

Damit eine asymmetrische Verschllsselung funktioniert, wird als erstes tber das IKE Protokoll neben den Parametern
fiir die Verschlisselung (Verwendete Schliisselformate, Schlissellange(n) und Gultigkeitszeitraume) auch der jeweilige
PublicKey ausgetauscht und mit diesem testweise eine Nachricht verschliisselt und dann verglichen — damit kann die
Integritat der Schlissel gepriift werden und die Integritat der Datenlibertragung. Dies ist wichtig, weil ja der Bose NSA
Agent dazwischen hangt und vielleicht der Nachricht noch was hinzufiigt oder diese verdandert — dies wiirde dann
erkannt werden. Das IKE steht fir ,Internet Key Exchange” und bezeichnet ein Austauschverfahren fir digitale Daten —
also ist es die Grundlage fiir VPN’s beispielsweise. IKE lduft vollautomatisch ab — es reicht also, zu wissen, dass es das
gibt.

i Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Zur Erstellung
eines
Schlisselpaares

Steigen wir nun noch etwas tiefer ein: Ein digitales Schllisselpaar besteht aus zwei Teilen — Sie brauchen fiir Ihre
Emailverschlisselung ein solches ,KEYPAIR” — dies wird nachher im Praxisteil auch der erste Schritt sein, den wir
zusammen gehen werden. Dabei werden zwei Schliissel erzeugt — der PUBLIC Key, welchen Sie WEITERGEBEN und
VEROFFENTLICHEN — daher auch der Name und den PRIVATE Key, den Sie bitte NIEMALS aus der Hand geben.

Es gibt verschiedene Arten von Schlisselbestandteilen, lber die Sie etwas wissen missen: Da gibt es erstmal die
Schlissellange — diese ist meist 1024 bit oder mehr — je mehr desto besser, denn es steigt der Aufwand fur die
Schlapphiite der NSA EXPONENTIELL, je langer der Schliissel ist. Inzwischen unterstiitzen alle Anbieter Schliissellangen
bis 4096 bit. Ein weiterer Bestandteil ist der Standard fur den Schlissel selbst — sie sollten EL GAMAL oder DIFFIE
HELLMANN Schliissel nehmen — der RSA Standard ist nicht nur ,schwacher”, er steht auch im Verdacht, nicht ,ganz
sauber zu sein”“ — die Schlapphiite hatten dabei wohl ihre Finger im Spiel. Ich werde hier nicht auf die einzelnen
mathematischen Verfahren eingehen, wichtig fiir Sie ist es, dass sie dem eingesetzten verfahren vertrauen und dies
immer mal prifen, wenn beispielsweise etwas Gber die Medien bekannt wird. Wikipedia bietet Details dazu:

El Gamal http://de.wikipedia.org/wiki/Elgamal-Verschl%C3%BCsselungsverfahren

Diffie Hellmann: http://de.wikipedia.org/wiki/Diffie-Hellman-Schl%C3%BCsselaustausch

Was passiert nun, wenn Sie merken, dass Sie ihren Schlissel verloren haben, dass Passwort nicht mehr wissen oder er
anders kompromittiert wurde? Zu diesem Zweck erstellen Sie auch gleich das ,revoke” Zertifikat, mit dem Sie einen
offentlichen Schlissel ungiltig machen kdnnen. Das konnen Sie dann aufbewahren. Ein weiteres Merkmal eines
Schlussels ist sein Gultigkeitszeitraum - dieser kann unbegrenzt sein (keine gute Idee ) oder beliebig zeitlich limitiert —
Ublicherweise ein Jahr ab Ausstellung — das hat den Vorteil, dass ein Schliissel von selbst ungiiltig wird und verfallt und
somit nicht mehr eingesetzt werden kann — sie miissen sich also nicht um abgelaufene Schliissel kimmern.

Nochmal zusammengefasst:
Erzeugen Sie ein Schliisselpaar nach ElGamal oder Diffie-Hellmann mit moglichst hoher Schlissellange und einem
Gultigkeitszeitraum von 12 Monaten.

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Betrachtungen A= S L e
zur Mathematik
und Sicherheit

plaintext ciphertext plaintext

Steigen wir nun noch etwas tiefer ein: Es geht hier jetzt um Mathematik und die Frage, wie sicher ein solches System
ist und von welchen Faktoren die Sicherheit abhangig ist. Fir Mathematiker wahrscheinlich eher langweilig, fiir nicht-
Mathematiker klingt das eher nach ,,Bahnhof“ —ich versuche mal den Weg dazwischen:

Wer von lhnen hat schon mal was von ,,Primzahlen”, ,Zufallszahlen“ und , Falltirfunktionen” gehort??

Die Frage, ob eine Verschlisselung ,gut” ist, hangt ja damit zusammen, ob die Schlapphite sie ,mit vertretbarem
Aufwand” Gberwinden kénnen: dabei sind die Ressourcen der NSA Schlapphute (ich liebe diesen Begriff ©) natrlich
etwas besser. Verschlisselung bedeutet ja, dass wir aus einem Klartext einen Geheimtext machen — die
Entschlisselung ist die UMKEHR, also die Verwandlung von Geheimtext in Klartext. Wenn ich dazu eine mathematische
Funktion benutze, bendtige ich eine entsprechende ,,Umkehr” dieser Funktion.

Die Mathematik hat hier einige ,nette, kleine Schweinereien” zu bieten- diese nennt man , Falltirfunktionen”: Diese
lassen sich nur dann effizient umkehren, wenn man eine gewisse Zusatzinformation besitzt. Falltirfunktionen werden
in asymmetrischen Verschllsselungsverfahren verwendet. Eine passende Metapher flr Falltirfunktionen ist die
Funktion eines Briefkastens: Jeder kann einen Brief einwerfen (= verschlisseln). Das Herausholen (=entschlisseln) ist
dagegen sehr schwierig — es sei denn, man ist im Besitz des Schliissels. Direkte Anwendung einer Falltirfunktion gibt es
bei Passwortern. Diese werden haufig nicht lesbar abgespeichert, sondern durch eine Einwegfunktion verschlisselt. Die
Prifung beim Login erfolgt dann nicht durch Vergleich des Passworts im Klartext, sondern des Chiffrats. Dadurch kann
ein Administrator oder ein Unberechtigter mit Systemzugang nie die Passworter der Benutzer lesen. Er kann allenfalls
mit einem Programm wie Crack mogliche Passworter durchprobieren. Wenn Sie sich bei Linux mal die /etc/passwd
ansehen, sehen Sie nur die verschliisselten Passworter.

Solche Falltirfunktionen flihren dazu, dass diese Verschliisselung als sicher anerkannt werden, denn auch mit den
»Number Crunchern” der NSA dauert ein ,,Brute Force” Angriff zu lange (zu lange bedeutet 2x das Alter des Universums
—also 12 Milliarden Jahre). Einige Ansatze zum Zeitsparen liegen in der Parallelisierung — man lasst mehrere
Rechnersysteme zeitgleich auf eine Verschliisselung los und in schnelleren (Quanten-)Computern bzw. Rainbow Tables
— also bereits berechneten Verschliisselungen, wo dann nur noch das Ergebnis verglichen wird.

Derzeit dauern selbst diese Ansatze bei DH und Elgamal zu lange — aber DES und 3DES ist alleine aufgrund der
Technologieentwicklung bereits , Geschichte”.
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ab jetzt bitte ich wieder alle, die bei der letzten Folie Abgeschaltet haben, schalten sie sich bitte wieder ZU.

Wir haben also mitgenommen, dass wir zwei Schliissel eines gemeinsamen Schliisselpaares bendtigen, die wir erzeugen
kénnen und denen wir gewisse Eigenschaften, wie Laufzeit und Starke geben kénnen.

Die Erzeugung lhres Schlisselpaares ist nur ein Teil einer Verschlisselung — wenn sie nun beispielsweise Emails
verschlisseln wollen, gibt es zwei Kryptosysteme, mit denen sie dies tun kdnnen — und dabei gibt es noch eine
Besonderheit — es sind beides HYBRIDE Kryptosysteme: S/MIME und openPGP nutzen zwar zur Verschlisselung initial
das asymmetrische Verfahren, zur eigentlichen Nachrichtenverschliisselung wird jedoch aus Performancegriinden ein
gemeinsamer symmetrischer Schliissel erzeugt und verwendet — da dieser selbst asymmetrische verschlisselt ist, stellt
dies auch kein Sicherheitsproblem dar. Ein Angreifer musste sich erst durch die asymmetrische Verschlisselung
kdampfen, bevor er die symmetrische Verschlisselung der Nachricht angreifen kann. Dieter wird nun das SMIME kurz
erklaren.

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




’ii.}'rm' public key value

v - cert holder's unique name (DN)
= Issuer’s unique name

RFC Standards

Verschliisselung
mit Zertifikaten

Centification Authority's
private key (also called
the root CA certificate)

Certification Authority’s
digitsl signature

RFC 1847 (1995) definiert zwei Content-Types fiir MIME. Das multipart/signed-Format zur Signierung einer E-Mail und
das multipart/encrypted-Format zu deren Verschlisselung. Eine E-Mail kann dabei nur signiert, nur verschliisselt oder
beiden Operationen unterzogen werden. Es ist also ein (weiterer) Standard fiir signierte und/oder verschlisselte
Emailinhalte. Dabei ist hier etwas ganz wichtig: das SMTP Protokoll, welches das Ubertragen (=Versenden) von Emails
definiert, ist ein Klartextprotokoll — wiirde man dies Verschlisseln, wiirde keine Email mehr Ubertragen werden
konnen. Daher werden hier ,nur” Inhalte (=Text der Email) verschlisselt — die Header (Absender, Empfanger, Betreff)
bleiben erhalten. Uber diese sog. ,METADATEN“ kann Kommunikation nachvollzogen werden — d.h. auch mit PGP oder
S/mime weiss jemand, der die Kommunikation mitliest, WER mit WEM Emails ausgetauscht hat. Er hat aber keinerlei
Kenntniss vom INHALT der Email, wenn dieser Inhalt verschlisselt ist.

Die Standards sind in sog. RFC’s beschrieben:

Sowohl S/MIME (RFC 2633) als auch OpenPGP (RFC 2440) haben eigene Nummern, die im Internet ver&ffentlicht sind.

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




public key

- PGP version number
- time when key created
- how long key is valid

Datenformat fuir il I8
verschllsselte

usor id
~ string Identitying the

und digital o i
" . - certification that the userid
signierte Daten it
- message digest algorithm
- - message digest calculation
Hybrides ctayie

Kryptosystem

OpenPGP unterscheidet sich etwas vom SMIME Standard — ansonsten treffen wesentliche Eigenschaften von SMIME
auch auf OpenPGP zu:

Es ist ebenfalls ein hybrides Kryptosystem, kann die gleichen Schliisselstandards verwenden und benutzt die gleichen
Verschlisselungsalgorithmen. Lediglich ein Unterschied existiert: Wahrend SMIME digitale Zertifikate benutzt (die

gleichen, die bei HTTPS und TLS verwendet werden — der sog. X509 Standard), wird bei OpenPGP ein anderes Format
verwendet.

Es lasst sich trefflich streiten, welches der Formate das bessere ist — Fakt ist, dass OpenPGP weit verbeitet ist, wahrend
SMIME bevorzugt im Unternehmensumfeld und bei Microsoft Outlook Anwendung findet.

‘ Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Machen Sie es
selbst!

Haben Sie schon mal was von einer PKI gehort??
Eingangs hatte ich gesagt, dass Sie ihren PublicKey verteilen missen — eine PKI dient genau diesem Zweck — PublicKey

Infrastruktur ist nichts anderes als ein System, diese Public Keys zu verwalten und zu verteilen. Das kénnen Sie auch
selbst machen — eine PKI ist zwar praktisch aber keine Voraussetzung. Wenn Sie das selbst machen wollen, haben Sie
natdrlich auch eher Kenntniss davon, wer alles Ihren PublicKey hat — und ihnen so verschliisselte Emails senden kann.
Verteilen Sie ihren PublicKey per Email als Anhang, per USB Stick oder Smartcard — sie haben die Qual der Wahl ©

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Kryptosystem

Zur Verteilung
von offentlichen
Schliisseln

Eleganter ist der Weg, dies per Keyserver zu tun. Die Software bietet Verwaltungsfunktionen an, die es lhnen
ermoglicht, Ihren PublicKey mit einem Mausclick weltweit zu verteilen.

i Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Offentliche Public
Key Infrastruktur

Man unterscheidet dabei 6ffentliche und geschlossene Infrastrukturen — ,Offentlich” bedeutet, jedermann kann
uneingeschrankt diese Infrastruktur zur Schlisselverteilung nutzen — ,Geschlossen” steht diese nur einem bestimmten
Nutzerkreis zur Verfiigung — dies ist beispielsweise dann der Fall, wenn Unternehmen ihre eigene PKI betreiben.

i Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Digitale e
Unterschrift I p— 1

message digost plaintoxt
t =

private key x4
used for signing

Es gibt eine Besonderheit im Bereich der Kryptografie (oder auch Verschliisselung), die Sie kennen sollten. Diese nennt
man Digitale Signatur — also quasi eine ,elektronische Unterschrift”. Bislang hat eine Email im Rechtsverkehr keinerlei
Relevanz — Sie kdnnen also nicht wirksam etwas bestellen, stornieren oder beispielsweise mit lhrem Finanzamt
kommunizieren . Hintergrund ist die Tatsache, dass Email nicht manipulationssicher ist und sie die Inhalte ebenso gut
auf eine Postkarte schreiben konnten.

Dagegen gibt es Abhilfe — ein — quasi Abfallprodukt der Verschlisselung - ist die einwandfreie und eindeutige
Identifikation der jeweiligen Kommunikationspartner. Das bedeutet, Sie konnen absolut sicher sein, mit wem Sie
gerade kommunizieren. Das bedeutet aber auch — eine (verschliisselte) Email kann absolut sicher den
Kommunikationspartnern zugeordnet werden. Dies geschieht lber eine digitale Unterschrift — die Signatur.

Diese Signatur ist ein Hashwert, der aus lhrem Schliisselpaar eineindeutig fiir jede Email generiert und dieser
hinzugefiuigt wird. Sie kdnnen eine Email entweder signieren oder verschliisseln — wobei das Verschliisseln IMMER auch
ein signieren beinhaltet. Eine ,nur” signierte Email ist unverschliisselt. Das Programm priift dabei automatisch, ob die
Signatur giiltig ist und zeigt dies an — wurde die Email verdndert, verliert die Signatur lhre Giiltigkeit — es ist also ein
Verfahren, Emails falschungssicher zu machen.

N&heres zur elektronischen Signatur: http://de.wikipedia.org/wiki/Signaturgesetz %28Deutschland%29

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




=EREIEE
Identifikation

fssuer’s signature)

- contificate issuer's name
(the Certitication Authority)

- validity period (start/
expiration dates/times)

- extensions

Certification Authority's
Centification Authority's private key (also called
digits! signature the root CA certificate)

Fangen wir mit der Signatur an — diese dient ausschliesslich der IDENTIFIKATION der Kommunikationspartner.

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Nachricht Einfugen
. | 3 o5 [ &
=EREIEE Spéter Verschlisseln Digital |Codierung

Bl . senden signieren
Identifikation

Ob Sie signieren wollen, kdnnen Sie einfach im Mailprogramm auswahlen

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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»Web of Trust“

Notwendige
Prufung der

Schlissel

Die offentlichen Keyserver sind lediglich dazu da, die offentlichen Schlissel zu speichern und abrufbar zu halten — hier
wird NICHTS und GAR NICHTS gepruft! Es kann also JEDER einen Schliissel hochladen und runterladen. Dies
Ubernehmen die Programme in der Regel automatisch: es wird anhand der Emailadresse oder des Namens gesucht.
Damit kommen wir zum vielleicht wichtigsten TO DO fiir SIE als User: der Prifung der schlissel!

Wie geht das?

Ich sagte eingangs, dass Sie nicht einen Keyserver nutzen miussen, sondern Schlissel auch auf anderen Wegen
PERSONLICH verteilen kénnen. In diesem Fall kdnnen Sie ja sicher sein, dass der iibergebene Schliissel auch zum
Empfanger/nutzer passt.

http://www.heise.de/security/dienste/PGP-Schluessel-der-c-t-CA-473386.html

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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»Web of Trust“

-

meta-introducer (or root CA)

Strukturen // \\
Flach [ A
Hierarchisch i

/|

| | AN
LT TRTR:R:

users

Das ,Web of Trust” kennzeichnet das Vertrauen auf die 6ffentlichen Schliissel der Kommunikationspartner — mittels
signieren eines 6ffentlichen Schlissels konnen Sie dieses Vertrauen nach aussen hin dokumentieren. Sie kdnnen
entweder direkt einen anderen 6ffentlichen Schlissel signieren oder Sie kénnen dies automatisieren, indem Sie
Schlisseln, die von bestimmten Personen signiert sind, ebenfalls vertrauen

http://www.heise.de/security/dienste/PGP-Schluessel-der-c-t-CA-473386.html
http://users.ece.cmu.edu/~adrian/630-f04/PGP-intro.html

i Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Vertrauliche
Inhalte
verschlisseln

Verschliisseln bedeutet automatisch auch signieren — die Verschlisselung schiitzt die Inhalte einer Kommunikation —
bei Email jedoch ist es wichtig zu wissen, dass der Header immer noch im Klartext existiert und so eine
Kommunikationsbeziehung nachvollziehbar wird.

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Die Antworten
Kommunikation verschliisseln

Soviel nun zur ,,grauen Theorie” — gehen wir zum ersten Praxisteil des Workshops — vorab die Frage: hat jeder von

Ihnen die Software bereits installiert? Flr Laptops ist das das Mailprogramm , Thunderbird” mit dem Addon ,,Enigmail“
fiir Smartphones ,, K9 Mail“ mit ,APG"“.

Falls nicht, machen wir das jetzt gemeinsam

’

‘ Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Emailkommunikation
verschllusseln

Wie geht das nun?

Erinnern wir uns an die einzelnen Schritte:

Erstellung eines Schlisselpaares

Verteilen des 6ffentlichen Schlissels

Uberpriifen des éffentlichen Schliissels unseres Kommunikationspartners
Email signieren

Email verschlisseln

Email entschlisseln

S

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Thunderbird
installieren




AddOn ,Enigmail®
installieren




Das eigene
Keypair erzeugen

Public
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Web of Trust
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Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Signieren und fle Edt Vew Go Message OpenPGP Took

prifen & /WP BRI X6
= OpenPGP: Good signature from Patrick i

Key ID: Ox1DBOESBO / Signed on: 31.12.2007
# Subject: = From: Patrick Brunschwig

Enigmail provides end to end security for
Mozilla Thunderbird and SeaMonkey

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Uberprifen abgeschlossen - KGpg

Bestatigte Signaturvon:

Volker Gringmuth <volker @volker-gringmuth.de>

Schlusselkennung: 350195F82D3D5619ABE104B05CBECI FFSD75A618
Die Signatur wurde am Dienstag, 09. 06. 2009 um 03:01:52 Uhr erstelit.
Die Signatur ist gltig und dem Schlissel wird unbedingt vertraut

Stolpersteine

@ Details >> « OK

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Email

verschlisseln/ent
schlisseln

03]

Y- -l @ oY b ¥ FH O8O
% Schnelfiter: | 1 & O @ 2 Nachnchten |
r Betreff « Empfanger ¢ Datum v * ®

&
L PGP/MIME signiert und verschlisselt test2@test.de ©  18:05

PGP/INLINE signiert + verschiisselt test2@test.de 18:06 "
" Vel e
Betreff PGP/INLINE signiert + verschiisselt
Von fest test <test@test.de>
Datum Mon, 12 Mar 2012 18:06:29 +0100
An Sesto@test.de™?

Andere Aktionen v

----- BEGIN PGP MESSAGE----- :
Charset: UTF-§

hQEOQAZV64 Drho36/EAP/bevhAVWYKEKmMWCP417i1XL1hzDWA/MISOnFyCqTjQQYh
5f+umVTkMzRISjMa5HajLWTwbIVeBYS/kBjOLxcDTE0sxZAArbQVUyb7 DvInSK+r
MmZ3Jol9ecX3BxelT0)J26pY2sRgnLnul5uozMmOblgg/1wg42gydaHY31v5KUsoD
/1EdspDVvgMUxVUANFDBY p4 bvTVZUNV +qCKE1spyK84/MEM2hasSSNjzfHaMeH3C
d2cUqg+6CTMLABN3rbwVQasYKcYnHr/VpvGbd91C/wiyzm3sY75zCP1WO|FzAg7iD
HpfGYF7TODNbVfmsvBYHtMGOtIHQS]XBGCOCS|S2XN1F+hQQOAXIF6afNgq/UEA/+
JnA++2ItCZK5TL3Tb4cQyZPwTr/9f+ NOEzwGWcOhfVvLYRWmYPhpWO/bBgBBO3AH
4G3E7ida5Wn/+Q9IgL/pBneX +jOLDoZ8gRSXayh&gmwiDNWWdAB5F5svxvGDjspQd
amiTr/XWvFsflaeSVBial70Kvo5f8C +frbwxabieaaugkamvifbModt378zpalYyv

e

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Entschliisselung x|

Verschiissel mh ftenti
Heiniich Heine <heinrichh@duesseldorl.de> (ELG, Ox4ECFEFEF.

Stolpersteine

Sie bendltigen das Passwort, fiir den Zugriff auf den geheimen

Si von
Benutzer. "Heinrich Heine <heinrichh@dussseldorf.de>"
ELG Schiussel, 1D CO8687F6 (Hauptschiussel ID 4ECFEFEF]

[ Maskiere Eingabe

[0k ] _attwechen |

Bitte Passwort eingeben

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




K9 Mail und APG




Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




K9 Malil
installieren
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istoph Weinandt

Das eigene
Keypair

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Signieren einer
Email

generating signature...

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Verschllisseln
einer Email

Bitte nur nach Riicksprache mit dem

BR@E 1uss

b Blad 24
Hall g
To: Oliver —_—

Decrypt

----- BEGIN PGP MESSAGE-----

ion: APG v1.0.
preparing streams... Verslon: ARG.VL:Bik
hQQMAXSE1Dic2 IWAR/
+1ZhyWbgh725 1 JmhvLFQUITriK7WUDAUFGT S8
- yH

5 bQpPYPSK1TTL7NAI F8dBg51QU7C IyWQNXYREOE

8+DPEUrRFGHWCULgy9yaVP70L

I

quqFHIr URgl fdfj
QPRUA+QEGEVaKIT1CVLIGMC Jul
1CtQnO1GUDGAMLIZBYHC2VEr tiGs 1ASVOPUTAN
651ACTSNCItWT7QT6VUOgGa +H)
yQreéBoBxhzIyMr8Lp/BA9+pfSMKnmy/
XW1U11B3QGeHVIWEGXG2D4 /VaHKAB1hDy
0+Deuqq4 jQ657hahFTeYBOxKkT/
hBKwWal3G6u203QBZmJ4YZG3NopfBwY inpe0zX/
PPZVOXY+YWBNJCYdsPL9y3LIr t1TQpV3TVX+
GWOBY75bD30024bWJODENr 1515
550QmHbSV iNhhaWKdx78AT 1Wr 1uTgxXAImwiB
YoSAbJ/hhBSSCTHNQBYS +pT +Oy
558+9aY07nklYsX0055E 1 IENhOHSKF SwsKsol +A
LaxXggkF8V1/VJZ7AMIBXA7YINQ
TBqafocad/

PsIQtW+ JQBCykBKkSOsy+0ZbCPTVNrUhKutFNAT
bmgFISXyPUSMSWT4

=
Voo fsilo| | 4

weitergeben oder veroffentlichen
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Anhdnge anzeigen

Entschlisseln
einer Email

Bitte nur nach Ricksprache mit dem Autor weitergeben oder veroffentlichen!




Praxis Il

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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The Onion Router

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Workshop Prism Break 28.10.13 House of IT, Darmstadt
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Anonym unterwegs
b e
& B How Tor Works: 1 e
S Syl
. Alice node
bncrypted link
L - = e
o — = —
Step 1: Alice's Tor
client obtains a list —
of Tor nodes from - [
adirectory server.  ——— — = Jane link
=ol= A Rt e
c i
a a - i = S ]
Dave — —a == Bob dane
Dave T ] —— Bob -
encrypted, red links are In £ :
the clear. H
:1;_.:;:’ - _!_ | errer
oy =", = — !  Bob

https://www.torproject.org/about/overview.html.en

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Anonym unterwegs

Tor Browser Bundle for Windows
Version 2.3.25-13 - Windows 8, 7, Vista, and XP

Routing via P2P

https://www.torproject.org/about/overview.html.en

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Prism Break

ANONYM UND SICHER SURFEN

‘.‘ <

£ [
’

® 2003 SteveH ggsﬂ‘d |

PRISM ist eines einer ganzen Reihe von Systemen, das mit unseren Daten gefiittert wird. lhre Emails, Ihr Browsertraffic,
Ilhre Bilder, lhr Facebook, lhre Google — kurz: lhre gesamten Internetaktivitdten werden in diesen Systemen zentral
gespeichert. Die NSA kann dann nach belieben nach Verbindungen in diesen Daten suchen — stellen Sie sich das als
einen grossen Topf vor, und wenn die NSA wissen will, mit wem Sie in den letzten Jahren Kontakt hatten, was sie bei
Facebook posten und mit wem Sie Emails austauschen oder nach was Sie bei Google suchen — ein Mausclick genligt
und die NSA weiss es!

Wir hier in Deutschland haben keinen ,Patriot Act“ und haben eine andere Vorstellung von Freiheit und Vertraulichkeit
— also regen wir uns diesseits des Atlantiks dariiber auf, dass neben der NSA auch der britische Geheimdienst in
unseren Daten herumschniffelt — uns nun geht’s los — Herr General, ich hab da mal ne Frage:

VIDEO

General Keith Alexander hat also kein Problem damit, und es ist ja vollig normal, dass Geheimdienste eben ,etwas tun”
— er ist ja auch Amerikaner und ihm gehort die Welt — das ist die eine Sicht. Die andere Sicht ist, dass die
Bundesregierung dies entweder aufgrund ihrer Naivitdt und Fehlenden Fachkenntnis ignoriert oder — wie einige Fakten
zeigen — daran beteiligt ist.

‘ Hier FulRzeilentext einfligen 29. Oktober 2013
i




Firefox-AddOns

Ghostery, CookieMonster und Co.

http://www.heise.de/security/dienste/Browsercheck-2107.html
http://www.heise.de/security/dienste/Netzwerkcheck-2114.html




Auch hier: seien
Sie vorsichtig!

Software-Installation

A

Sie soliten Add-ons nur von Quellen installieren, denen Sie
vertrauen.

Boswillige Software kann Dateien auf Threm Computer beschadigen oder Thre
Privatsphre verletzen,

Sie haben folgendes Add-on zur Installati hit:

ABP!

Adblock Plus  (Wiadimir Palant)
https://add illa.crg/firefox/downloads/file/106 block_plus-1.33-fns fie

CAE BRI " " Mozilla Corporation (US) https://addons.mozilla.c

-]
| ¢ Ad-eraManager | R coler
+ | & @ vocm Comontan Ui hps//ssdons moskeonde c 4
=
‘n Colortullabs whd instaliet, wen Sie Feefon neu O

Itz neusen =

l Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Ghostery

Wie Internetsurfer
uberwacht

werden

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Optionen » per  Company Created BreachTime ¢
K e k S e Cookies anzeigen » Cookies anzeigen fur freudenberg-it.com
M an ag eme nt fu r Cookies von Drittanbietern » Cockies anzeigen fir alle Seiten
. gEusRe Cockentors sty ’ Cookie Ausnahmen anzeigen
Cooki isi (Seitenb »
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Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Wie beim
Fernsehen

Germany -Fasylist (Webzene Eerinte)
21102013 1428 (Erfolgreich)

) Mabware Domains iekssite Fiteriste)
Zuletzt aituatsest: 22.102913 1039 (Efoigresch]
g EamyPrivacy (sbiste Fiteiste)
| Zuetat stuasien: 18.10.2913 15:55 (Enolgresch)

[# Einige nicht aufgringhiche Wesbung zulassen  Liste ffnen

SkbundeMn:dm-J

Mehr Information

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Collusion

Welchen Weg
nehmen |hre

Daten im Netz?

Bitte nur nach Ricksprache mit dem Autor weitergeben oder veroffentlichen!
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HTTPS Everywhere

b=

Schalten Sie um
auf
Verschlisselung

https://www.eff.org/https-everywhere
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Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Convergence/Perspectives
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http://convergence.io/details.html

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!




Zu guter Letzt...

Ein Test, den sie machen sollten

http://www.heise.de/security/dienste/Browsercheck-2107.html
http://www.heise.de/security/dienste/Netzwerkcheck-2114.html




http://www.heise.de/netze/artikel/Netalyzr-1045926.html

Bitte nur nach Riicksprache mit dem Autor weitergeben oder veroffentlichen!
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Schauen Sie
doch mal, was lhr

Provider so alles
an lhrem
Anschluss mach

DNS resolver address: OK

H The IP address of your ISP's DNS Resolver :thh resolves to

| philcnsot inflow.pa.bo.comeast.net

DNS resolver properties: Lookup latency: 1800ms

YourISP's DNS resolver requires 1800 msec o conduct an extsmal lookup.

This is particularly sow, and you may see significant performance degradation as a result
Your resolver is using GTYPE=A for dafault queries.

| Yourresolver is not automatically perlorming IPvé queries.

Your DNS resolver does not use EDNS.

Your resolver does not use 0x20 randomization, but will pass names in a case-sensitive
manner.

DNS glue policy: OK

Your ISP's DNS resolver does not accept generic additional (glue) records —good.
Your 1SP's DNS resolver does not accept additional (glue) records which correspond to
| nameseners

Your ISP's DNS resolver does not follow CNAMEs.

DNS resolver port random ization: OK

YourISP's DNS resolver properly randomizes its local port number.
The following graph shows DNS requests on the x-axis and the detected source ports on the
y-ais.
62466 PRI
. . .

25639

DNS lookups of popular domains: Warning

1 popular name has a significant anomaly. The ownership suggested by the reverss name
lookup does not matzh our undsrstanding of the original name. This could b caused by an
etror somewhere in the domain information, or it could be that your ISP's DNS Server is acting
as a DNS "Man-in-the-Middle".

We attempted o download HTTP content from the IP addresses that your ISP's DNS zerver
returned to you for theze names. Where the download succeeded, you can clickon the P
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