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G0 = 22:29

o O z
Telefoninfo
IMEI: 359419036179348

Telefonnummer:
Aktuelles Netzwerk: Vodafone.de

Pingtest ausfihren

IP-Adresse pingen:

Hostnamen pingen (www.google.com):
HTTP Client-Test:

Signaistadrke: -87 dBm 13 ASU
Standort: LAC =46b CID =9c70c96

Benachbarte CID: [1e/@-100] [Teb@-101]
[e1@-115]

Roaming: Kein Roaming
GSM-Service In Betrieb
GPRS-Service: Nicht verbunden
Netzwerktyp: HSPA
Nachricht liegt vor: false
Rufumleitung: false
Rufstatus: Inaktiv
Verbindungszuriicksetzung 0
Datenversuche: 0
Datenerfolge: 0

State: DcInactiveState
disconnected with last try
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auch mit deaktivertem GPS
und Mobilfunknetz:

CID
LAC

Ortung jederzeit moglich
-> 3 GSM Funkzellen
(Triangulation)
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§ 98 regelt die
| Speicherung von
Standortdaten

ve E
X EXpoct ..
Ad LIS E

— Nur nach Einwilligung
—  Nur Anonymisiert

— Zustimmungspflichtig im
Einzelfall
(> 5 Ortungen)

- Widerspruchsmdglichkeit

- Verpflichtung zur Ortung
bei Notrufnummern
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I I U3 LL'. L'. I Building trust online

“ Ubl.l.’l.‘l Building trust online

Dear Customer!

Trusteeris glad to announce the new mobile app which protects your phone while warking with online

Due to the becoming more frequent internet fraud cases with t - T o -
banking, receiving and sending SM3 and making calls.

recommended to the customers owning mobile phones with A
which will help to protect you from fraud.

Cwer 22 millions customers, banks and financial instututions use our programm software to make
For the software installation open the internet browser on the r payments, transfers and other operations securely. If you're working with our software, your security is
address: protected by professionals.

it N comitrapk Please chose your phone's operating system:

When the installation is completed you'll see a new program ¢
l'—.[:r;||-,at|unful-.-.:r an ,uL!r nobile. You needto s_.ta_rtth: progra i0S (iPhone)
indicated there into the field below and press “Activate™.

BlackBerry

Symbian (Mokia)

e
-

Activation code: _A = Android
i
i

Other

Continue |
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http://www.securelist.com/en/blog/208193029/ZeuS_in_the_Mobile_for_Android
http://www.securelist.com/en/blog/208193029/ZeuS_in_the_Mobile_for_Android
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Malware
* Beispiel:

""»a:..h,I http://www.securelist.com/en/blog/208193029/ZeuS _
e in_the_Mobile_for_Android
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_Ich bin root, ich darf das...!*
Root Exploit

e Custom Firmware
Legitimate Application

. * Tethering
_ « ¢ Unlock Bootloader
Do you want to install this Do you want to install this et
applicatien? application? h
N | W o Custom Software
Allow this application to: Allow this application to; A
. Hefw:r;lr.l :nrtllmuntr.atiun v 'r'l:f:lr_‘?}n?ngu — Termlnal
« Hardware controls « Your personal information
e e e | [ - SSH
= + MNetwork communication Ar
Hide (=) full Internet access [:’;mo - WebKey
# Charaon o
VRN PRI | I — ~ APG
 Enectyen - File Manager

Anon

« Configs
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.
—_—_— \ ) e Custom Firmware
ENEW X16FlashTool - AL in One (15.01.2011) .. {TooL] [UPDATE 14768/2011]1 Flashtool we.. )( | + h .

[TOOL] [UPDATE 14/08/2011] Flashtool version 0.3.0.0 Submit - " - U nIOCk Bootloader

B 19th January 2011,

R R | [roow] [weDaTE 14/08/2011) Flashitos 0 0 o, ® C usto m SOftware

Senior Member |OP|

« Configs

podify the defaul

1 add a new ¢ to the flashtool

x = POCEDS® % A= < B &
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Innenansichten

iy
LN

* Nutzungsstatistiken
- Zelt
- Startzahler
- Anwendung

10080 anonymous usage statistics
o Wifi
- Status
- Configs

Vo d.

. norrwg'oiw nor’w'r" ' [\

(i} ﬂo ne
; forﬁ‘:
XPect
5.We arg 4

e I
L @)%
in¢ Nutzungsstatistik
ymeo : . —.
Us. We b @ 9 L
Teleg Einstell
“-Ll;‘e instellungen

ot for,

10 o
ot Refresh Stats

' Wifi State : Enabled

Network State : Verbunden mit cw
Supplicant State : COMPLETED
RSSI: -68

BSSID : 00:22:5f:61:5d:05

SSID : cwewlan

i Hidden SSID : false

IPaddr: 192.168.220.108
MAC addr : 40:2B:A1:E1:13:57
NetworkID : 0

Link Speed : 11 Mbps

Scan results :

. Pingtest ausfihren
are Any
Mymou;

IP-Adresse pingen:
Hostnamen pingen (www.google.
HTTP Client-Test:

IT-Stammtisch Darmstadt

7 a & 22:41

L/ 7

al 7 22:44

ol ™ 22:45

Einstellungen

Configured Networks

ID: 1 SSID: "irmwlan™ BSSID: null PRIO: 2
KeyMgmt: NONE Protocols: WPA RSN
AuthAlgorithms: OPEN SHARED
PairwiseCiphers: TKIP CCMP
GroupCiphers: WEP40 WEP104 TKIP CCMP
PSK:

eap:

phase2:

identity:

anonymous_identity:

password:

client_cert:

private_key:

ca_cert:

wapiPsk:

*ID: 0 SSID: "cwewlan" BSSID: null PRIO: 1
KeyMgmt: WPA_PSK Protocols: WPA RSN
AuthAlgorithms:

PairwiseCiphers: TKIP CCMP
GroupCiphers: WEP40 WEP104 TKIP CCMP
PSK: *

eap:

phase2:

identity:

anonymous_identity:

password:

client_cert:

private_key:

ca_cert:

wapiPsk:
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e GSM Netzmerkmale : = 8"

- IMSI

- IMEI

- LCID

- SIM

- LAC

- Standort

e YMALs U W T g,

Innenansichten
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M'121ME CPU:10% Bat:62% T:39°C
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Ve d’,. M 157MB_ CPU:10%

‘J

rLCID 1 f 2G/3G/4G

«CID :3%pen AP: @

JLAC :qMax APs
Max WLA

PSC 1 -TWLAN sc®

;RNC 1 25MSI: 262

s TYPE : HYMELI: 353,
i

SIM: 894¢
NET 26,1, %70

No cell tCog time:
‘CLF V3 iService rt
0 Neighb

No. C
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CPU:52%
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a e B S [OR

Bat:54% T:45°C D:3Kh/s U:5Kh/s

&S Scan Results 0(: Share

PN

4
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)
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0
0

o~Nhd OOO

Display ads in Android notification
bar

Modify default browser homepage or
bookmarks

Add icons to desktop

Phone call, SMS, or camera on ad
touch

Collect personal information

Collect location information

Collect device or mobile network
information

Replace dialer ring with
advertisement
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Schlussfolgerung

"Orur_o,g',;_ ""e":r forge; |, "
- Volistandige Kontrolle nur durch e ™ i
Rooting/Jailbreaking o, AV Moys

- Garantieverlust
- Eigenes Risiko
- Kein Support
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Antworten

(
O iig forgive
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Distribution von

- Firmware

- Applikationen
Berechtigungskonzept

- ,weniger ist mehr*

Locked Bootloader

User Rights Management
DRM

Digitale Signaturen
Verschlisselung

Datenschutz
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Empfehlungen

Anleitung zur

Als pro

Einsetzenin das neue iPhone 45 auszuschalten. osung schafftin den meisten Fallen Abhilfe.

eme mit neuen SIM-Kart

1 SIM-Karten

Benutzen Sie ein anderes Micro-SIM fahiges Gerat, z.B. ein iPhone 4, und fiihren Sie die folgenden Schritte aus:

1. Wahlen S

2. Wahlen Sie im Meni ,SIM-PIN®

3. Stellen Sie den Schieberegler auf aus (0)

IT-Stammtisch Darmstadt

irm , Einstellungen® und dann ,Telefon®

fd msttighen

i Hertergrundbib
@ migemein

M, WoeiLakile, Kalarcker
oS veetan
WAy Saten

L) machrichien

Muine Futnumee: senden
Noicemail-Kennwor andem

SIN-F8

BIM Aermerhungen

o
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PN rctarn
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Empfehlungen

Not ¢, ¥ not f, o _ - o
o ‘1’”‘ We “'ﬂfmn- METHE? & Ao ™D 1340
Elrm!elluhg\en flar Standort & Sicherheit

* Einstellungen andern B WY mn

nym,
us Wr{ Elrstellungen

Polgg Drahtlosnetzwerke
— i . We == i~ Standort Gber Drahtlosnetzwerke s
PIN Abfrage einschalten oty | Sony Eric: . fimmen z 8. in Gongle Maps
t
r PaSSWO rter unsichtbar ,I::“ n = Drahtl GPS-Satelliten ==
Anony, * rantios s siragenebene lokalisieren (hoherer
EM— T Akkuverbrauch, im Frelen)

ey Display-Sperre einschalten %':ﬁig{iﬁ

, . Display-Entsparrung
wdonair,, ° Anrufein:

WE‘I’f * an
o5 _ Oforgyy Display-Sperre andern
SI M Sperre einschalten 9. Expe, Sperre (Muster, PEN, Passwort) Sndern oder
e a el TE}HE deaktivieren

- Anmeldeinformations- Wantisches Feedback

speicher mit Passwort ¥ Display
SCh utzen TGive SIM-Kartensperre
-~ Standortdaten i @ standort syp.sperre einrichten
und GPS deaktivieren o BN Anwendu "o
Sichtbare Passworter
- Bluetooth 3

Konten & Synchr.
und WLAN deaktivieren
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