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1994...1994...

● Telefonieren● Telefonieren
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InternetInternet

● Verschlüsselung?

● Privatsphäre?

● Datensicherheit?

Fehlanzeige!
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GefährdungslageGefährdungslage
● „Locationgate“

Apple Iphone / Android

● Malware

● Berechtigungen

● Anwendungen von 
Drittanbietern

● Trojaner
Zeus

● Custom Firmware

● (Un-)Locked Bootloader

● Abofallen

● Dresden: 
„Polizei erfasst Tausende Handydaten“
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● Ziele:

– mTAN/Banking

– Ihre Daten

● Malware ist ein lukrativer Markt

– Botnetze

– Profiling

– Tracking
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Malware Signaturen

Mal ein paar ZahlenMal ein paar Zahlen

Malware
Verbreitung

http://www.securelist.com/en/analysis/204792168/Mobile_Malware_Evolution_An_Overview_Part_4#14
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Achtung – Wichtig!Achtung – Wichtig!
● Software (Apps)

● Diebstahl und Verlust

● Tracking

● Datensammelwut

● Anwendungs-
berechtigungen

● Jailbreak/Rooting

● Dropbox

● Abofallen
– MobileSpy

– jamba
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Ihre DatenIhre Daten
● Werden genutzt für Werbung

● Werden genutzt für Statistiken und 
Auswertungen Ihres Verhalten

● Werden genutzt für Bewegungsprofile

● Werden 90 – 180 Tage lang gespeichert 
(obwohl dies rechtswidrig ist, TKG)

● Werden „mitgelesen“

● Stehen Staatsanwaltschaft und 
Urheberrechteinhabern zur Verfügung

● Sind in der Regel unverschlüsselt und 
Dritten zugänglich
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HandyortungHandyortung
● GPS

– Satellit

● Mobilfunkzelle
– Cell-ID

● Handykennung
– IMEI

International Mobile  Equipment Identity

● SIM Karte
– IMSI

International Mobile Subscriber Identity

● IP-Adresse
– Providernetz
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HandyortungHandyortung
● Handyortungkostenlos.org

– Ortung gibts keine!

– Weiterleitung auf:

● Mobilespy.de

– Bekannte Abofalle!
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● Handyortungkostenlos.org

– Ortung gibts keine!

– Abofalle!

● Mobilespy.de

– Bekannte Abofalle!

So schnell geht das!
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HandyortungHandyortung
● Iphone

– Filecache im ROM

– Regelmässige Übermittlung 
an Apple

– Kein BUG, sondern ein 
Feature

– Nur nach Jailbreak sichtbar 
und nicht deaktivierbar
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● Android
– Filecache im ROM

– Speicherung von 75 
Positionsdaten

– Regelmässsige Übermittlung 
an Google

– Nur mit Root-Rechten sichtbar 
und deaktivierbar
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HandyortungHandyortung
● Ortung 

auch mit deaktivertem GPS 
und Mobilfunknetz:

– CID

– LAC

– (Ungenaue) Ortung jederzeit 
möglich -> GSM Funkzelle

– http://www.umtslink.at
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HandyortungHandyortung
● GSM Anmeldung 

Einbuchung in Providernetz:
– CID, LAC, IMSI

– Location Registration

– Location Update

– Ortung des Standorts ist unbedingt 
notwendig für Telefonfunktion

Speicherung:
– CID

– Uhrzeit

– IP Adresse

– IMSI

● GSM Anmeldung 
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– Location Registration

– Location Update

– Ortung des Standorts ist unbedingt 
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Bis zu 180 Tage
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HandyortungHandyortung
● Rechtsgrundlage 

TKG, TDDSG, TDSV, 
BDSG

● TKG 
§ 96 und 97 regelt die 
Speicherung der sog.
„Verkehrsdaten“ zu
Abrechnungszwecken

● Verstoss = 
Ordnungswidrigkeit

● Max. € 50.000,-

http://www.itrechtler.de
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HandyortungHandyortung
● TKG 

§ 98 regelt die 
Speicherung von 
Standortdaten

– Nur nach Einwilligung

– Nur Anonymisiert

– Zustimmungspflichtig im 
Einzelfall 
( > 5 Ortungen)

– Widerspruchsmöglichkeit

– Verpflichtung zur Ortung 
bei Notrufnummern
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MalwareMalware
● ZeuS:

http://www.securelist.com/en/blog/208193029/ZeuS_in_the_Mobile_for_Android

● Kostenlose „Security Software“

● Nicht im Andoid Market oder im 
AppStore

● Umfangreiche Rechte werden 
angefordert

● Professioneller Eindruck

● Für:

– Windows Mobile

– Apple IOS

– Android

● Kopiert [mTAN] SMS und leitet diese 
weiter an eine Website
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MalwareMalware
● Beispiel:

http://www.securelist.com/en/blog/208193029/ZeuS_
in_the_Mobile_for_Android

● Beispiel:
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„Ich bin root, ich darf das...!“„Ich bin root, ich darf das...!“
● Root Exploit

● Custom Firmware 

● Tethering

● Unlock Bootloader

● Custom Software
– Terminal

– SSH

– WebKey

– APG

– File Manager

● Configs
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InnenansichtenInnenansichten

● Nutzungsstatistiken
– Zeit

– Startzähler

– Anwendung
– 10080 anonymous usage statistics

● Wifi 
– Status

– Configs
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Anforderungen an die HandysicherheitAnforderungen an die Handysicherheit
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AntwortenAntworten
● Distribution von

– Firmware

– Applikationen

● Berechtigungskonzept

– „weniger ist mehr“

● Locked Bootloader

● User Rights Management

● DRM

● Digitale Signaturen

● Verschlüsselung

● Datenschutz
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AntwortenAntworten

Tun Sie selbst etwas !Tun Sie selbst etwas !
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Empfehlungen und ToolsEmpfehlungen und Tools
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EmpfehlungenEmpfehlungen

● Ihr Provider empfiehlt
– PIN Abfrage

deaktivieren

● Ihr Provider empfiehlt
– PIN Abfrage

deaktivieren
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EmpfehlungenEmpfehlungen

● Einstellungen ändern:
– PIN Abfrage einschalten

– Passwörter unsichtbar

– Display-Sperre einschalten

– SIM Sperre einschalten

– Anmeldeinformations-
speicher mit Passwort 
schützen

– Standortdaten 
und GPS deaktivieren
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EmpfehlungenEmpfehlungen

● Einstellungen ändern:
– Drahtlos & Netzwerke

● Einstellungen ändern:
– Drahtlos & Netzwerke



19.10.2011 IT-Stammtisch Darmstadt 37/ 48

EinstellungenEinstellungen
● Dienste abschalten

– GPS

– Bluetooth

– Data

– Funkzellenortung

– UMTS/GPRS

und nur einschalten, wenn 
man sie nutzt!

● Vorteil
– Schont den Akku

– Erhöht die Sicherheit
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EinstellungenEinstellungen
● Email

– TLS

– SSL

– IMAP

– PGP

Aktivieren!

● Vorteil
– Verschlüsselung der Emails

● Tool
– APG, K9 Mail
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EinstellungenEinstellungen
● Cloud Computing

– Backup

– Filesharing

– Zentrale Dateiablage

– Streaming

Tools:

● Dropbox
– NUR verschlüsselt nutzen

● Google Docs
– Nicht empfohlen:

● Nutzungsbedingungen

● Keine Verschlüsselungsmöglichkeit
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ToolsTools
● Onlinebanking

– StarMoney

● Android Firewall

● SSH

● VPN

● Schutz vor Verlust
– Iphone Tracker

– Lookout

● Überwachung der 
Datennutzung

– Data counter widget
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ToolsTools
● Lookout „standard“

– Malware Scanner gegen Trojaner

– Backup  zur automatisierten 
Datensicherung

– Missing Device zum wiederfinden 
eines verlorenen oder gestohlenen Handys

● Lookout „premium“
– Privacy advisor zum Schutz der 

eigenen Daten

– Safe Browsing zum Schutz vor 
Malwareseiten beim Surfen

– Remote Lock zum Sperren und 
Löschen eines verlorenen Handys

● Lookout „standard“
– Malware Scanner gegen Trojaner

– Backup  zur automatisierten 
Datensicherung

– Missing Device zum wiederfinden 
eines verlorenen oder gestohlenen Handys

● Lookout „premium“
– Privacy advisor zum Schutz der 

eigenen Daten

– Safe Browsing zum Schutz vor 
Malwareseiten beim Surfen

– Remote Lock zum Sperren und 
Löschen eines verlorenen Handys

$ 2,99/monat oder $ 29,99/jahr
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ToolsTools
● Lookout ● Lookout 
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ToolsTools
● Android Firewall

– Zeigt versteckte Prozesse

– Blockieren oder Erlauben eines
Prozesses

– Iptables Syntax

– Iptables kommt von Linux wie 
Android auch
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AgendaAgenda

LiveDemosLiveDemos
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Live Demo „Verkehrsdaten“Live Demo „Verkehrsdaten“
● Mitschnitt 

Handynutzung
● Freiwillige vor!

– Pop3 Passwort
______

– Login
______

– Emailadresse
______

● Mitschnitt 
Handynutzung
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______
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LiveDemo „Lookout“LiveDemo „Lookout“
● Features

✗ Malware scanner
✗ Privacy advisor
✗ Online Backup
✗ Missing Device

● Features
✗ Malware scanner
✗ Privacy advisor
✗ Online Backup
✗ Missing Device
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LiveDemo „DroidWall“LiveDemo „DroidWall“
● Features

✗ Paketfilter
✗ Eingehend/Ausgehend

✗ Block/allow Policy

✗ ROOT notwendig

✗ Logging

✗ Abschaltbar
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AgendaAgenda

Vielen Dank für Ihre Aufmerksamkeit !
Vortragsfolien in Kürze unter

Www.it-stammtisch-darmstadt.de
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Herzlich willkommen

Dieser Vortrag beschäftigt sich mit 
dem Thema „Handysicherheit“.
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HandysicherheitHandysicherheit

Profil

Christoph Weinandt

IT-Stammtisch Darmstadt

•Skills:

• CCSA

• CNA

• IT-Sicherheit

• Forensic

• Penetration Testing

• Networking

• ITILv3
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• IT-Sicherheit

• Forensic

• Penetration Testing

• Networking

• ITILv3

Ein paar Worte vorweg zu mir:
Ich bin Fachinformatiker der Fachrichtung „Systemintegration“ und habe mich vor 10 
Jahren während meiner langjährigen Tätigkeit als IT-Berater auf „IT-Sicherheit“ 
spezialisiert.
Neben einigen Zertifizierungen im Bereich von Systemen zur Netzwerkabsicherung und 
Netzwerkbetrieb habe ich viele Projekte in diesem Bereich durchgeführt.
Da ich mein Hobby zum Beruf gemacht habe, sind die teilweise unüblichen Arbeitszeiten 
nicht das Problem und ansonsten ist das Ganze erstaunlich familienkompatbel.
Seit 2 Jahren arbeite ich für die Freudenberg IT in Weinheim im Bereich „Managed 
Network Services“ und „IT-Sicherheit“. Dort betreue ich hauptsächlich Netzwerke im 
Banken- und Grosskundenumfeld. Meine Aufgaben sind neben dem Design auch der 
Betrieb sicherer Netzwerke.



Notizen 19.10.2011

IT-Stammtisch Darmstadt 3

19.10.2011 IT-Stammtisch Darmstadt 3/ 48

HandysicherheitHandysicherheit



Notizen 19.10.2011

IT-Stammtisch Darmstadt 4

19.10.2011 IT-Stammtisch Darmstadt 4/ 48

AgendaAgenda
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AgendaAgenda

Verwendung von Smartphones im AlltagVerwendung von Smartphones im Alltag

Danke für Ihre Aufmerksamkeit – 
wenn Sie Fragen haben oder wenn 
Sie ein paar Sachen gezeigt 
bekommen wollen, stehe ich Ihnen 
gerne zur Verfügung
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1994...1994...

● Telefonieren● Telefonieren
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20112011
● Email

● Chat

● Soziale Netzwerke

● Online Bezahlen

● Online Banking

● Internet Radio

● Internet TV

● SMS

● Adressen und Termine

● Cloud Computing

● Telefonieren
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AgendaAgenda

Gefährdungslage

Danke für Ihre Aufmerksamkeit – wenn Sie Fragen haben oder wenn Sie ein paar Sachen 
gezeigt bekommen wollen, stehe ich Ihnen gerne zur Verfügung
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InternetInternet

● Verschlüsselung?

● Privatsphäre?

● Datensicherheit?

Fehlanzeige!

● Verschlüsselung?

● Privatsphäre?

● Datensicherheit?

Fehlanzeige!
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GefährdungslageGefährdungslage
● „Locationgate“

Apple Iphone / Android

● Malware

● Berechtigungen

● Anwendungen von 
Drittanbietern

● Trojaner
Zeus

● Custom Firmware

● (Un-)Locked Bootloader

● Abofallen

● Dresden: 
„Polizei erfasst Tausende Handydaten“

● „Locationgate“
Apple Iphone / Android

● Malware

● Berechtigungen

● Anwendungen von 
Drittanbietern

● Trojaner
Zeus

● Custom Firmware

● (Un-)Locked Bootloader

● Abofallen

● Dresden: 
„Polizei erfasst Tausende Handydaten“
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GefährdungslageGefährdungslage

● Ziele:

– mTAN/Banking

– Ihre Daten

● Malware ist ein lukrativer Markt

– Botnetze

– Profiling

– Tracking

● Ziele:

– mTAN/Banking

– Ihre Daten

● Malware ist ein lukrativer Markt

– Botnetze

– Profiling

– Tracking
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Malware Signaturen

Mal ein paar ZahlenMal ein paar Zahlen

Malware
Verbreitung

http://www.securelist.com/en/analysis/204792168/Mobile_Malware_Evolution_An_Overview_Part_4#14
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Achtung – Wichtig!Achtung – Wichtig!
● Software (Apps)

● Diebstahl und Verlust

● Tracking

● Datensammelwut

● Anwendungs-
berechtigungen

● Jailbreak/Rooting

● Dropbox

● Abofallen
– MobileSpy

– jamba

● Software (Apps)

● Diebstahl und Verlust

● Tracking

● Datensammelwut

● Anwendungs-
berechtigungen

● Jailbreak/Rooting

● Dropbox

● Abofallen
– MobileSpy

– jamba
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Ihre DatenIhre Daten
● Werden genutzt für Werbung

● Werden genutzt für Statistiken und 
Auswertungen Ihres Verhalten

● Werden genutzt für Bewegungsprofile

● Werden 90 – 180 Tage lang gespeichert 
(obwohl dies rechtswidrig ist, TKG)

● Werden „mitgelesen“

● Stehen Staatsanwaltschaft und 
Urheberrechteinhabern zur Verfügung

● Sind in der Regel unverschlüsselt und 
Dritten zugänglich
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HandyortungHandyortung
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HandyortungHandyortung
● GPS

– Satellit

● Mobilfunkzelle
– Cell-ID

● Handykennung
– IMEI

International Mobile  Equipment Identity

● SIM Karte
– IMSI

International Mobile Subscriber Identity

● IP-Adresse
– Providernetz

● GPS
– Satellit

● Mobilfunkzelle
– Cell-ID

● Handykennung
– IMEI

International Mobile  Equipment Identity

● SIM Karte
– IMSI

International Mobile Subscriber Identity

● IP-Adresse
– Providernetz
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HandyortungHandyortung
● Handyortungkostenlos.org

– Ortung gibts keine!

– Weiterleitung auf:

● Mobilespy.de

– Bekannte Abofalle!

● Handyortungkostenlos.org

– Ortung gibts keine!

– Weiterleitung auf:

● Mobilespy.de

– Bekannte Abofalle!
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HandyortungHandyortung
● Handyortungkostenlos.org

– Ortung gibts keine!

– Abofalle!

● Mobilespy.de

– Bekannte Abofalle!

● Handyortungkostenlos.org

– Ortung gibts keine!

– Abofalle!

● Mobilespy.de

– Bekannte Abofalle!

So schnell geht das!
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HandyortungHandyortung
● Iphone

– Filecache im ROM

– Regelmässige Übermittlung 
an Apple

– Kein BUG, sondern ein 
Feature

– Nur nach Jailbreak sichtbar 
und nicht deaktivierbar

● Iphone
– Filecache im ROM

– Regelmässige Übermittlung 
an Apple

– Kein BUG, sondern ein 
Feature

– Nur nach Jailbreak sichtbar 
und nicht deaktivierbar

● Android
– Filecache im ROM

– Speicherung von 75 
Positionsdaten

– Regelmässsige Übermittlung 
an Google

– Nur mit Root-Rechten sichtbar 
und deaktivierbar

● Android
– Filecache im ROM

– Speicherung von 75 
Positionsdaten

– Regelmässsige Übermittlung 
an Google

– Nur mit Root-Rechten sichtbar 
und deaktivierbar
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HandyortungHandyortung
● Ortung 

auch mit deaktivertem GPS 
und Mobilfunknetz:

– CID

– LAC

– (Ungenaue) Ortung jederzeit 
möglich -> GSM Funkzelle

– http://www.umtslink.at

● Ortung 
auch mit deaktivertem GPS 
und Mobilfunknetz:

– CID

– LAC

– (Ungenaue) Ortung jederzeit 
möglich -> GSM Funkzelle

– http://www.umtslink.at
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HandyortungHandyortung
● GSM Anmeldung 

Einbuchung in Providernetz:
– CID, LAC, IMSI

– Location Registration

– Location Update

– Ortung des Standorts ist unbedingt 
notwendig für Telefonfunktion

Speicherung:
– CID

– Uhrzeit

– IP Adresse

– IMSI

● GSM Anmeldung 
Einbuchung in Providernetz:

– CID, LAC, IMSI

– Location Registration

– Location Update

– Ortung des Standorts ist unbedingt 
notwendig für Telefonfunktion

Speicherung:
– CID

– Uhrzeit

– IP Adresse

– IMSI

Bis zu 180 Tage
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HandyortungHandyortung
● Rechtsgrundlage 

TKG, TDDSG, TDSV, 
BDSG

● TKG 
§ 96 und 97 regelt die 
Speicherung der sog.
„Verkehrsdaten“ zu
Abrechnungszwecken

● Verstoss = 
Ordnungswidrigkeit

● Max. € 50.000,-

http://www.itrechtler.de

● Rechtsgrundlage 
TKG, TDDSG, TDSV, 
BDSG

● TKG 
§ 96 und 97 regelt die 
Speicherung der sog.
„Verkehrsdaten“ zu
Abrechnungszwecken

● Verstoss = 
Ordnungswidrigkeit

● Max. € 50.000,-

http://www.itrechtler.de
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HandyortungHandyortung
● TKG 

§ 98 regelt die 
Speicherung von 
Standortdaten

– Nur nach Einwilligung

– Nur Anonymisiert

– Zustimmungspflichtig im 
Einzelfall 
( > 5 Ortungen)

– Widerspruchsmöglichkeit

– Verpflichtung zur Ortung 
bei Notrufnummern

● TKG 
§ 98 regelt die 
Speicherung von 
Standortdaten

– Nur nach Einwilligung

– Nur Anonymisiert

– Zustimmungspflichtig im 
Einzelfall 
( > 5 Ortungen)

– Widerspruchsmöglichkeit

– Verpflichtung zur Ortung 
bei Notrufnummern
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MalwareMalware
● ZeuS:

http://www.securelist.com/en/blog/208193029/ZeuS_in_the_Mobile_for_Android

● Kostenlose „Security Software“

● Nicht im Andoid Market oder im 
AppStore

● Umfangreiche Rechte werden 
angefordert

● Professioneller Eindruck

● Für:

– Windows Mobile

– Apple IOS

– Android

● Kopiert [mTAN] SMS und leitet diese 
weiter an eine Website

● ZeuS:
http://www.securelist.com/en/blog/208193029/ZeuS_in_the_Mobile_for_Android

● Kostenlose „Security Software“

● Nicht im Andoid Market oder im 
AppStore

● Umfangreiche Rechte werden 
angefordert

● Professioneller Eindruck

● Für:

– Windows Mobile

– Apple IOS

– Android

● Kopiert [mTAN] SMS und leitet diese 
weiter an eine Website
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MalwareMalware
● Beispiel:

http://www.securelist.com/en/blog/208193029/ZeuS_
in_the_Mobile_for_Android

● Beispiel:
http://www.securelist.com/en/blog/208193029/ZeuS_
in_the_Mobile_for_Android



Notizen 19.10.2011

IT-Stammtisch Darmstadt 26

19.10.2011 IT-Stammtisch Darmstadt 26/ 48

„Ich bin root, ich darf das...!“„Ich bin root, ich darf das...!“
● Root Exploit

● Custom Firmware 

● Tethering

● Unlock Bootloader

● Custom Software
– Terminal

– SSH

– WebKey

– APG

– File Manager

● Configs

● Root Exploit

● Custom Firmware 

● Tethering

● Unlock Bootloader

● Custom Software
– Terminal

– SSH

– WebKey

– APG

– File Manager

● Configs
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„Ich bin root, ich darf das...!“„Ich bin root, ich darf das...!“

● Root Exploit

● Custom Firmware 

● Unlock Bootloader

● Custom Software

● Configs

xda-developers.com

● Root Exploit

● Custom Firmware 

● Unlock Bootloader

● Custom Software

● Configs

xda-developers.com



Notizen 19.10.2011

IT-Stammtisch Darmstadt 28

19.10.2011 IT-Stammtisch Darmstadt 28/ 48

InnenansichtenInnenansichten

● Nutzungsstatistiken
– Zeit

– Startzähler

– Anwendung
– 10080 anonymous usage statistics

● Wifi 
– Status

– Configs

● Nutzungsstatistiken
– Zeit

– Startzähler

– Anwendung
– 10080 anonymous usage statistics

● Wifi 
– Status

– Configs
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AgendaAgenda

Anforderungen an die HandysicherheitAnforderungen an die Handysicherheit

Danke für Ihre Aufmerksamkeit – wenn Sie Fragen haben oder wenn Sie ein paar Sachen 
gezeigt bekommen wollen, stehe ich Ihnen gerne zur Verfügung
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AntwortenAntworten
● Distribution von

– Firmware

– Applikationen

● Berechtigungskonzept

– „weniger ist mehr“

● Locked Bootloader

● User Rights Management

● DRM

● Digitale Signaturen

● Verschlüsselung

● Datenschutz

● Distribution von

– Firmware

– Applikationen

● Berechtigungskonzept

– „weniger ist mehr“

● Locked Bootloader

● User Rights Management

● DRM

● Digitale Signaturen

● Verschlüsselung

● Datenschutz
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AntwortenAntworten
● Distribution von

– Firmware

– Applikationen

● Berechtigungskonzept

– „weniger ist mehr“

● Locked Bootloader

● User Rights Management

● DRM

● Digitale Signaturen

● Verschlüsselung

● Datenschutz

● Distribution von

– Firmware

– Applikationen

● Berechtigungskonzept

– „weniger ist mehr“

● Locked Bootloader

● User Rights Management

● DRM

● Digitale Signaturen

● Verschlüsselung

● Datenschutz

Benutzer Akzeptanz ????Benutzer Akzeptanz ????

MarktanteileMarktanteile

UmsatzUmsatz

Shareholder ValueShareholder Value
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AntwortenAntworten

Tun Sie selbst etwas !Tun Sie selbst etwas !
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AgendaAgenda

Empfehlungen und ToolsEmpfehlungen und Tools

Danke für Ihre Aufmerksamkeit – wenn Sie Fragen haben oder wenn Sie ein paar Sachen 
gezeigt bekommen wollen, stehe ich Ihnen gerne zur Verfügung
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EmpfehlungenEmpfehlungen

● Ihr Provider empfiehlt
– PIN Abfrage

deaktivieren

● Ihr Provider empfiehlt
– PIN Abfrage

deaktivieren
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EmpfehlungenEmpfehlungen

● Einstellungen ändern:
– PIN Abfrage einschalten

– Passwörter unsichtbar

– Display-Sperre einschalten

– SIM Sperre einschalten

– Anmeldeinformations-
speicher mit Passwort 
schützen

– Standortdaten 
und GPS deaktivieren

● Einstellungen ändern:
– PIN Abfrage einschalten

– Passwörter unsichtbar

– Display-Sperre einschalten

– SIM Sperre einschalten

– Anmeldeinformations-
speicher mit Passwort 
schützen

– Standortdaten 
und GPS deaktivieren
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EmpfehlungenEmpfehlungen

● Einstellungen ändern:
– Drahtlos & Netzwerke

● Einstellungen ändern:
– Drahtlos & Netzwerke
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EinstellungenEinstellungen
● Dienste abschalten

– GPS

– Bluetooth

– Data

– Funkzellenortung

– UMTS/GPRS

und nur einschalten, wenn 
man sie nutzt!

● Vorteil
– Schont den Akku

– Erhöht die Sicherheit

● Dienste abschalten
– GPS

– Bluetooth

– Data

– Funkzellenortung

– UMTS/GPRS

und nur einschalten, wenn 
man sie nutzt!

● Vorteil
– Schont den Akku

– Erhöht die Sicherheit
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EinstellungenEinstellungen
● Email

– TLS

– SSL

– IMAP

– PGP

Aktivieren!

● Vorteil
– Verschlüsselung der Emails

● Tool
– APG, K9 Mail

● Email
– TLS

– SSL

– IMAP

– PGP

Aktivieren!

● Vorteil
– Verschlüsselung der Emails

● Tool
– APG, K9 Mail
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EinstellungenEinstellungen
● Cloud Computing

– Backup

– Filesharing

– Zentrale Dateiablage

– Streaming

Tools:

● Dropbox
– NUR verschlüsselt nutzen

● Google Docs
– Nicht empfohlen:

● Nutzungsbedingungen

● Keine Verschlüsselungsmöglichkeit

● Cloud Computing
– Backup

– Filesharing

– Zentrale Dateiablage

– Streaming

Tools:

● Dropbox
– NUR verschlüsselt nutzen

● Google Docs
– Nicht empfohlen:

● Nutzungsbedingungen

● Keine Verschlüsselungsmöglichkeit
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ToolsTools
● Onlinebanking

– StarMoney

● Android Firewall

● SSH

● VPN

● Schutz vor Verlust
– Iphone Tracker

– Lookout

● Überwachung der 
Datennutzung

– Data counter widget

● Onlinebanking
– StarMoney

● Android Firewall

● SSH

● VPN

● Schutz vor Verlust
– Iphone Tracker

– Lookout

● Überwachung der 
Datennutzung

– Data counter widget
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ToolsTools
● Lookout „standard“

– Malware Scanner gegen Trojaner

– Backup  zur automatisierten 
Datensicherung

– Missing Device zum wiederfinden 
eines verlorenen oder gestohlenen Handys

● Lookout „premium“
– Privacy advisor zum Schutz der 

eigenen Daten

– Safe Browsing zum Schutz vor 
Malwareseiten beim Surfen

– Remote Lock zum Sperren und 
Löschen eines verlorenen Handys

● Lookout „standard“
– Malware Scanner gegen Trojaner

– Backup  zur automatisierten 
Datensicherung

– Missing Device zum wiederfinden 
eines verlorenen oder gestohlenen Handys

● Lookout „premium“
– Privacy advisor zum Schutz der 

eigenen Daten

– Safe Browsing zum Schutz vor 
Malwareseiten beim Surfen

– Remote Lock zum Sperren und 
Löschen eines verlorenen Handys

$ 2,99/monat oder $ 29,99/jahr
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ToolsTools
● Lookout ● Lookout 
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ToolsTools
● Android Firewall

– Zeigt versteckte Prozesse

– Blockieren oder Erlauben eines
Prozesses

– Iptables Syntax

– Iptables kommt von Linux wie 
Android auch

● Android Firewall
– Zeigt versteckte Prozesse

– Blockieren oder Erlauben eines
Prozesses

– Iptables Syntax

– Iptables kommt von Linux wie 
Android auch
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AgendaAgenda

LiveDemosLiveDemos

Danke für Ihre Aufmerksamkeit – wenn Sie Fragen haben oder wenn Sie ein paar Sachen 
gezeigt bekommen wollen, stehe ich Ihnen gerne zur Verfügung
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Live Demo „Verkehrsdaten“Live Demo „Verkehrsdaten“
● Mitschnitt 

Handynutzung
● Freiwillige vor!

– Pop3 Passwort
______

– Login
______

– Emailadresse
______

● Mitschnitt 
Handynutzung

● Freiwillige vor!
– Pop3 Passwort

______

– Login
______

– Emailadresse
______
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LiveDemo „Lookout“LiveDemo „Lookout“
● Features

✗ Malware scanner
✗ Privacy advisor
✗ Online Backup
✗ Missing Device

● Features
✗ Malware scanner
✗ Privacy advisor
✗ Online Backup
✗ Missing Device
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LiveDemo „DroidWall“LiveDemo „DroidWall“
● Features

✗ Paketfilter
✗ Eingehend/Ausgehend

✗ Block/allow Policy

✗ ROOT notwendig

✗ Logging

✗ Abschaltbar

● Features
✗ Paketfilter

✗ Eingehend/Ausgehend

✗ Block/allow Policy

✗ ROOT notwendig

✗ Logging

✗ Abschaltbar



Notizen 19.10.2011

IT-Stammtisch Darmstadt 48

19.10.2011 IT-Stammtisch Darmstadt 48/ 48

AgendaAgenda

Vielen Dank für Ihre Aufmerksamkeit !
Vortragsfolien in Kürze unter

Www.it-stammtisch-darmstadt.de

Vielen Dank für Ihre Aufmerksamkeit !
Vortragsfolien in Kürze unter

Www.it-stammtisch-darmstadt.de

Danke für Ihre Aufmerksamkeit – wenn Sie Fragen haben oder wenn Sie ein paar Sachen 
gezeigt bekommen wollen, stehe ich Ihnen gerne zur Verfügung
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