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Email

Chat

Soziale Netzwerke
Online Bezahlen
Online Banking
Internet Radio

Internet TV

SMS

Adressen und Termine

Cloud Computing
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Gefahrdungslage
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Bl 25 tachrichten un. BElinks  [B5 Milrimedia

s Wohile Malware Evalution: An fverview, Part. -

SECURELIST

Threats HI FE

Home = Analysis = 29 Sep 200| e}JEIl H SI‘) H}l l

Die Technik ist da, die Polizei hat sie genutzt:

Mobile Malware Evol  Bei Protesten gegen Neonazis wurden in Dresden
Introductio zehntausende Handydaten erfasst. Betroffene erwidgen
1 nun, dagegen zu klagen, VON PAUL WRUSCH

,Locationgate*
Apple Iphone / Android

Malware
Berechtigungen

Anwendungen von
Drittanbietern

Trojaner
Zeus

Custom Firmware
(Un-)Locked Bootloader
Abofallen

Dresden:
,Polizei erfasst Tausende Handydaten*

19.10.2011 IT-Stammtisch Darmstadt 10/ 48



cmer “UYMALe e R WA T Y e o,

Gefahrdungslage

- mTAN/Banking

e B T - lhre Daten
UL - : ; : _
S 1R 1 L o = | * - Malware ist ein lukrativer Markt

- Botnetze
- Profiling
- Tracking

EQM0O00

LA

AL

T
l!

&fﬁ&
C €l

£ Bluetoath

(=

1 RTA DE. FA

| | |
|:_-—-
5

&
=
=

[ i)

(n '8

}
Mpde in France

15 'J‘E-'-] A6 L —

dghl'=e M

i

PHE!
|
|

5N ALROOO0090

WLAN MAC ID: DOI2E
OFY 101 14

P9g0i
I/

2

19.10.2011 IT-Stammtisch Darmstadt 11/ 48



iy < g, = g

y ,-.,mlmm@u&m‘ Wa Lo g |
0| a [ Glon, w,

ion, ;r::'ﬂfon. n?::' Wo 6o nog ¢ “"h“ ’ orges 1°9°t. We o
- -'.{e 9o not f;:lft,'m wnf_‘.m Wo . Mo gy n:?r.t' - Wo g, n.-& 3?“ &

Mal ein paar Zahlen

1.41%

J2ME

Symbian

Pythan

Windows Mobile

Andrald0s

SGold . Kaspersky Lab
MEIL

IphonelE

http://www.securelist.com/en/analysis/204792168/Mobile_Malware Evolution_An_Overview_Part_4#14
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Achtung — Wichtig!
ELISREED .« Software (Apps)

wnyw ©  Diebstahl und Verlust

I .

Data counter widget
Roy Solberg

* Tracking
 * Datensammelwut

 Anwendungs-
berechtigungen

DIESE AFPP KANN AUF FOLGENDES Z

SPEICHER

NHALT DES USB-SPEICHERS UND DER SD-EKARTE ANI

« Jailbreak/Rooting

n Phone Locator SYSTEM-TOOLS

ANDEY-MODUS 'T"'k:- -_ VIEREN B e Dropbox

 Abofallen
- MobileSpy

_ - jamba
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lhre Daten

“.0 o
“Ct s, o

FY{VORRAT ,]; r::ony:r
Wo

22.00.11 6 Ao T4

Anzeige wegen ordnungswidriger Speicherung von Telekommunika- 8[@9{0:% L]
tions-Verkehrsdaten

Sehr geehrte Damen und Herren, P, Ey,

NYMote 14, ¥Yme

Werden genutzt fir Werbung

Werden genutzt fur Statistiken und
Auswertungen lhres Verhalten

Werden genutzt fir Bewegungsprofile

Werden 90 — 180 Tage lang gespeichert

(obwohl dies rechtswidrig ist, TKG)
Werden ,mitgelesen”

Stehen Staatsanwaltschaft und
Urheberrechteinhabern zur Verfliigung

Sind in der Regel unverschlisselt und
Dritten zuganglich
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Handyortung

Einsatzszenarien dernandyortung = Handyortung, inke =

File Edit VYiew History Bockmarks Tools Help

¢ @@ TTRO
[E5 Nachrichten un. [E5 Links [B5 niltimedia [B5 Logins 5 Review 25 verkehr BErr 5 daily . to do

‘ Einsatzszenarien der Handyortung - Handyort. -

Navigation

X
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Handy orten kostenles enline | handyertungl.

andyortungkos

=

SEITEN Handy orten kostenlos online Search

Jetzt Handy orten LETZTE ARTIKEL
Mittlerweile finden sic i ternet vi rogr: : it denen d Handy
ten online kostenlos ist, as Ganze ist « *h und unkompliziert, Dic
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Orte die Handys deiner Freunde!

Impressum

Impressum

gter fir Datenschutz und Jugendschut

Mobile Spy

Went/min Mobilfunk)

min Mobilfunk)

z: Stephan Bec

Copyright 2003-2011 © Mobile Spy | IMPRESSUM | AGE
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Telefoninfo

e Woa X
a0 o e 0ion. we o " e do
diop, wr:dl:ﬂ'.oil *olon, w.ﬁ% We on. Wo do not ﬁonm fo no;.;or'-!'

e TaeEe. e Ortung

IMEI: 359419036179348
Telefonnummer:
Aktuelles Netzwerk: Vodafone.de

Pingtest ausfihren

IP-Adresse pingen:

Hostnamen pingen (www.google.com):
HTTP Client-Test:

Signaistadrke: -87 dBm 13 ASU
Standort: LAC =46b CID =9c70c96

Benachbarte CID: [1e/@-100] [Teb@-101]
[e1@-115]

Roaming: Kein Roaming
GSM-Service In Betrieb
GPRS-Service: Nicht verbunden
Netzwerktyp: HSPA
Nachricht liegt vor: false
Rufumleitung: false
Rufstatus: Inaktiv
Verbindungszuriicksetzung 0
Datenversuche: 0
Datenerfolge: 0

‘gmi guch mit deaktivertem GPS
e, ot e £ und Mobilfunknetz:

"Wo arg Ang 1 Anon ‘

'Mm-ﬁz"“"‘m - CID
; W

o gt AC
1 norro%

e, 7 = (Ungenaue) Ortung jederzeit
Lo L8 maoglich -> GSM Funkzelle

State: DcInactiveState

disconnected with last try
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Handyortung
« GSM Anmeldung

= g J—

— lym
VLR E L::
F | -

or,
hot
ve,
.y
LY
lug,
arg
5,
lor
|
.
Xp
— m
5 § Mo
I_
- _
o B
i .

Einbuchung in Providernetz:
CID, LAC, IMSI
Location Registration

Location Update

Speicherung:
CID

Uhrzeit

IP Adresse

IMSI
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» Rechtsgrundlage

o ]”J g e s TKG, TDDSG, TDSV,

Abschnl

BDSG

TKG

§ 96 und 97 regelt die
Speicherung der sog.
,verkehrsdaten* zu

Abrechnungszwecken

Verstoss =
Ordnungswidrigkeit

Max. € 50.000,-
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§ 98 regelt die
Speicherung von
Standortdaten

Nur nach Einwilligung
Nur Anonymisiert

Zustimmungspflichtig im
Einzelfall
( > 5 Ortungen)

Widerspruchsmoglichkeit

Verpflichtung zur Ortung
bei Notrufnummern

23/ 48



s o 4
s a .
V dn""ﬂﬂu o g

do 0 do o e not o,
L Not f, .
W o do Mof lgm,' , ot Orget.

+ 172 00 g g orgag, e oMt g ot Wo o

! fo; 1
for get. W, o
4 W.L,w'%nm o 90 noy ,

Malware

I I | LL'. L'. I Building trust online

“ UbLL‘L‘I Building trust anline

Dear Customer!

Trusteeris glad to announce the new mobile app which protects your phone while working with online

Due to the becoming more frequent internet fraud cases with t o LT A eanHinn SR P
nanking, receiving and sending SM3 and making calls.

recommended to the customers owning mobile phones with A

which will help to protect you from fraud. I ] o ]
Ower 22 millions customers, banks and financial instututions use our programm software to make

Forthe software installation open the internet browser on the payments, transfers and other operations securely. If you're working with our software, your security is

address: protected by professionals.
h’rtp:-‘_.c:um-’tr.apk

When the installation is completed you'll see 3 new program ¢
Application folder on your mobile. You need to start the prograr
indicated there into the field below and press "Activate”.

Please chose your phone's operating system:

i0= (iPhone)

BlackBerry

Activation code: A Android
Symbian (Mokia)

Other

ﬁ Continue |

Trusteer
Rapport
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http://www.securelist.com/en/blog/208193029/ZeuS_in_the_Mobile_for_Android
http://www.securelist.com/en/blog/208193029/ZeuS_in_the_Mobile_for_Android
file:///home/cwe/Dokumente/Privat/it-stammtisch/
file:///home/cwe/Dokumente/Privat/it-stammtisch/
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Malware

e, °ct ug, y,
t‘“f'r.: L m.m
tus We s n nyn
"""""" Wn,-‘fi:: http://www.securelist.com/en/blog/208193029/ZeuS _

= in_the_Mobile_for_Android

™

Legitimate Website
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_Ich bin root, ich darf das...!*

Legitimate Application

Do you want to install this
applicatien?
Allow this application to;

+ Network communication

full Infernet aooe ss

« Hardware controls

récord audio

Hide =)

al gl [ Fect uSW 3,

live, Ex e,

oXPOct gyt U5 o Anonym,

.1,”]_';3 e An, s, W,
m 1 Y "Ih,.

Do you want to install this
application?

Allow this application to:
« Your messages
recehne ShS

+ Your personal information
réad Browsers Maory and bookmarks,
wWreite Bromser .hl'.:..-l:I Sl BOGRTLAr S

« Network communication

F Charamn

19.10.2011

Wedo,
0rgiye,
v clugp
" Anon

Root Exploit

e Custom Firmware

" « Tethering

« o 'Unlock Bootloader

e Custom Software

- Terminal
- SSH
- WebKey
- APG

- File Manager

« Configs
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_Ich bin root, ich darf das...!*

Wolghay "t Us W o 'Y ANgy
Expp 0 A ATE
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- LTUOCTTIURDATE T A OB/ 20T T T achtonl “versTon 0. a~develop zilla Firefo

e — .
File Edit Jiew History Bookmarks Tools Help S I ao Ot EX p I O It

c@®® "Taoe [

[B5 Nachrichten un. [BS Links [B5 mul timedia IS Loins [E5 Review 5 verkehr BErir [ES daily

.
T . \ - e Custom Firmware
ENEW X16FlashTool - AL in One (15.01.2011) .. {TooL] [UPDATE 14768/2011]1 Flashtool we.. )( | + h .

[TOOL] [UPDATE 14/08/2011] Flashtool version 0.3.0.0 o Il g U n IOCk Bootloader

E 19th January

[TOOL] [UPDATE 1 0 Flasl .3 L C usto m SOftWare

« Configs

do, do not modify the default |
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Innenansichten

Nutzungsstatistik

Sortieren nach:

[ - 6

Elnstellungen

Anwendung
Sony Erics
Refresh Stats
Marvel 2 WifiState: Enabled

Facebook

Moxier-M.

Einstellun;

Market :z

Network State : Verbundei Einstellungen

Supplicant State : COMPLE

RSSI: -68

BSSID : 00:22:5f:61:5d:05

SSID : cwewlan
Hidden SSID : false

IPaddr: 192.168.220.108
MAC addr: 40:2B:A1:E1:13

NetworkID: 0

Link Speed : 11 Mbps

Scan results:

Pingtest ausfiihren

K-9 Mail

IP-Adresse pingen:

Hostnamen pingen (www.

HTTP Client-Test:

19.10.2011

oy o0, oy,
Vo d‘o 'Toe for! o i g
=5 o Nutzungsstatistiken
ol sk =5 o Nutzungsstatistike
anr US. W are I‘ : ymom"yv-‘}\
e A‘ﬂ.nm,_. 1 W'I“L."
{ we.‘ i .
,__ao‘:’*.,:.,ﬂf Zelt
. o ., ot _d‘-' not @ ot
1 f+9 7 all #1 22:45 " Expegy, ol S hl
" ey tartzahler

Configured Networks ho“'- Wa ar,
ID: 1 SSID: "irmwlan" BSSID: null PRIO: 2 I,ML‘NM. on Anwe nd u n g
KeyMgmt: NONE Protocols: WPA RSN I'h
AuthAlgorithms: OPEN SHARED ’adorom"i
PairwiseCiphers: TKIP CCMP e H H
GroupCiphers: WEPAO WEPT04 TKIP CCMP | rgive, '2’: 10080 anonymous usage statistics
PSK: ‘et us wﬂ :
eap: Birratn
phase2:
identity: [ ] W I fl
anonymous_identity:
password:
client_cert:
private_key: :
- Status
wapiPsk: "
*ID: 0 SSID: "cwewlan" BSSID: null PRIO: 1 ,r;'“" are 4,
KeyMgmt: WPA_PSK Protocols: WPA RSN o Yma .
AuthAlgorithms: 5. We C on fl g )
PairwiseCiphers: TKIP CCMP
GroupCiphers: WEP40 WEP104 TKIP CCMP
PSK: *
eap: let.
phase2: do
identity: live,
anonymous_identity: us. |
password: i
client_cert:
private_key:
ca_cert:
wapiPsk:
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“yMoise 1, Uh Waar, "

Handysicherheit

Herzlich willkommen

Dieser Vortrag beschéaftigt sich mit
dem Thema ,Handysicherheit".
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Ein paar Worte vorweg zu mir:

Ich bin Fachinformatiker der Fachrichtung ,Systemintegration“ und habe mich vor 10
Jahren wahrend meiner langjahrigen Tatigkeit als IT-Berater auf ,IT-Sicherheit"
spezialisiert.

Neben einigen Zertifizierungen im Bereich von Systemen zur Netzwerkabsicherung und
Netzwerkbetrieb habe ich viele Projekte in diesem Bereich durchgefihrt.

Da ich mein Hobby zum Beruf gemacht habe, sind die teilweise untublichen Arbeitszeiten
nicht das Problem und ansonsten ist das Ganze erstaunlich familienkompatbel.

Seit 2 Jahren arbeite ich fur die Freudenberg IT in Weinheim im Bereich ,Managed
Network Services" und ,IT-Sicherheit®. Dort betreue ich hauptsachlich Netzwerke im
Banken- und Grosskundenumfeld. Meine Aufgaben sind neben dem Design auch der
Betrieb sicherer Netzwerke.
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Danke fur Ihre Aufmerksamkeit —
wenn Sie Fragen haben oder wenn
Sie ein paar Sachen gezeigt
bekommen wollen, stehe ich Ihnen
gerne zur Verflgung
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Chat
Soziale Netzwerke

Online Bezahlen

Online Banking

Internet Radio
Internet TV
i o SMS
Adressen und Termine
Cloud Computing
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Danke fir lhre Aufmerksamkeit — wenn Sie Fragen haben oder wenn Sie ein paar Sachen
gezeigt bekommen wollen, stehe ich Thnen gerne zur Verfigung
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Gefahrdungslage

~yion
[

,Locationgate*
Apple Iphone / Android

Malware
Berechtigungen

Anwendungen von
Drittanbietern

Trojaner
Zeus

Custom Firmware

(Un-)Locked Bootloader

Abofallen

Dresden:
LPolizei erfasst Tausende Handydaten*
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- mTAN/Banking
- lhre Daten
Malware ist ein lukrativer Markt

- Botnetze

- Profiling

- Tracking
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Achtung — Wichtig!
LRSS ...+ Software (Apps)
e Diebstahl und Verlust
Tracking

B ok iy Ao orm roll s Datensammelwut

& =] -
Lo i srtrlibr b e

4o
Piiede o gri e it o Anwendungs-
B [ 2 B pance o i, berechtigungen

I s

Jailbreak/Rooting
Dropbox

Abofallen
- MobileSpy

- jamba
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lhre Daten

Werden genutzt fir Werbung

Werden genutzt fir Statistiken und
Auswertungen lhres Verhalten

Werden genutzt fur Bewegungsprofile

Werden 90 — 180 Tage lang gespeichert

(obwohl dies rechtswidrig ist, TKG)
Werden ,mitgelesen”

Stehen Staatsanwaltschaft und
Urheberrechteinhabern zur Verfligung

Sind in der Regel unverschlisselt und
Dritten zuganglich
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Handyortung
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auch mit deaktivertem GPS
und Mobilfunknetz:
CID

LAC

genaue) Ortung jederzeit
maoglich -> GSM Funkzelle
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Handyortung
.+ GSM Anmeldung

Einbuchung in Providernetz:
CID, LAC, IMSI
Location Registration

Location Update

Speicherung:
CID

Uhrzeit

IP Adresse

- IMSI
19.10.2011 IT-Stammtisch Darmstadt




< ot et 0us, o o ® Logiop,
|, e 6 Loy n. We e
. ot Lo,y Haabn, W . Wo gy ¢ dor
11 o g 18 Forgar, 100t g

forna.

Handyortung
.» Rechtsgrundlage

TKG, TDDSG, TDSV,
BDSG

.+ TKG
8§ 96 und 97 regelt die

Speicherung der sog.
.verkehrsdaten“ zu
Abrechnungszwecken

Verstoss =
Ordnungswidrigkeit

Max. € 50.000,-
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TKG

§ 98 regelt die
Speicherung von
Standortdaten

Nur nach Einwilligung
Nur Anonymisiert

Zustimmungspflichtig im
Einzelfall
(> 5 Ortungen)

Widerspruchsméglichkeit

Verpflichtung zur Ortung
bei Notrufnummern
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Malware
.. * Beispiel:

http://www.securelist.com/en/blog/208193029/ZeuS_
in_the_Mobile_for_Android

IT-Stammtisch Darmstadt




o R
i il Lgin . i g

9n. g ggl1on Wo g, 90 o g ot o

10 o i 9 Forpa, 0ot B o st Wo gy s

JIch bin root, ich darf das...!"
Root Exploit

Custom Firmware

Tethering

Unlock Bootloader

Custom Software

Terminal
SSH
WebKey
APG

File Manager

» Configs
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Custom Firmware
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5 o Nutzungsstatistiken
i Zeit

Startzahler

Anwendung

- 10080 anonymous usage statistics
o Wifi

e TS

- Configs
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Anforderungen an die Handysicherheit
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0t Ug o -0 g4, = a0 ’
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19.10.2011 IT-Stammtisch Darmstadt

Danke fir lhre Aufmerksamkeit — wenn Sie Fragen haben oder wenn Sie ein paar Sachen
gezeigt bekommen wollen, stehe ich Thnen gerne zur Verfigung
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Antworten

Distribution von
- Firmware
- Applikationen
Berechtigungskonzept
~weniger ist mehr*

Locked Bootloader

User Rights Management
DRM

Digitale Signaturen
Verschlisselung

Datenschutz

IT-Stammtisch Darmstadt




. 41 Logio,, W
T™ n.
;'Loalon. Wody

< ok, o Azﬂomr We

oo Logion, nu'erp.c Wo do et

10 Loglon, Wady ot forgay, Wo s
9. We go 1Ot orgr,
Vi 900t frea! o001

Nosa.

n‘anym
are |,
e Ly,

. Weo are Leg ]
0US. g 6 Logion, Wodg "0t forpes, |
0gion, Wo dy not forges Wo dg nm!wg
Gion. , o gy Yo do not forgive, Exp
n iive. g,

13

"0 arg 4,
Ve, Enp-crul.Wuns MOy
" AOnymou. W

rmstad
isch Darms
tisch

Stamm




o 120 Wy grg
 Logion, Wagy Rof
10 Logign, ot forgay,
J1on. We o 1Ot orgr,
112 o gy g,

"t (rgive, Eyg
®, Expg,,
POt g, 1y arg,

1 AWurechl
YMoyg, We arg Logion, 0 dg Mot f,
Wear, Lon!on. 0 do noy, et
7* Lagion, % not o, Yo do p,
"orget. Ive. gy
13

s, W,

o arg Anm.,
.-Anonymous 0 ar
Moy, wl-amtngl-

*L8gion oy o

dre A,
ny

e are pn e,
o oare gpo, ous

Ve, Elplcful.woim nonymou'
" AOnymou. W

rmstadt
Stammtisch Dar
2011

19.10.



g
" Lagigy, l,:“'“m Wago 0 do noy

3 do
0 dg p, "ot for, "
?.""' forgy yy 10t e
o ns’ W0 do 10 20 M0t forp, 22 N0t forgi,. ! 1

= = aupen
tu Woare
Vo arn g W0are 4 * Aoy @A

Empfehlungen und Tools
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PIN Abfrage einschaiten
Passwaorter unsichtbar
Display-Sperre einschalten
SIM Sperre einschalten

Anmeldeinformations-
speicher mit Passwort
schitzen

Standortdaten

und GPS deakiivieren
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 Einstellungen andern
- Drahtlos & Netzwerke
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Einstellungen

*'ax. e« Dienste abschalten

GPS

i ) i Bluetooth
H‘II-II'I i Data

I II I'I
Funkzellenortung

UMTS/GPRS

B g und nur einschalten, wenn
2 g ..Jn1an sie nutzt!

Vortell

- Schont den Akku
- Erhoht die Sicherheit
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Einstellungen

* Email
TLS
SSL
IMAP
PGP

Ordnerainstellsng=n
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Glebale Einstellunpen

Vorteill

0 a1 g
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- Verschlisselung der Emails

Tool

- APG, K9 Mall
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Einstellungen

=y, * Cloud Computing

o
- Anony,

- Backup
- Filesharing

- Bl ale Dateiablage
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7% Logion v:f'::' Wogly o0

- Streaming

notfe
Pact,

*“Tools:

o
Mous, o us,

i * Dropbox

- NUR verschlisselt nutzen

* Google Docs

- Nicht empfohlen:

* Nutzungsbedingungen
» Keine Verschliusselungsmdglichkeit
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