. Daten- und |
System51cherhe1t

2l "*'F.(

'9,-



03.Mai2011..

L o

L 4

: ok
- IT-Stammtisch "Daten- und Systemsicherheit/En

o

g

| : éagw:en er"
O

A\



) - Daten- und

= L

N

2 S stem51ch elt
e W
Christoph Weinandt : SUCHE | NACHRICHTEN | KONTAKTE | GRUPPEH
IT-Stammtisch Darmstadt
‘Skills: Christoph Weinandt &
Technical Security Consultant/Ne twork
CCSA _ Engineer
CNA “ = s,  Freudenberg IT
fan vorbereitun) ] 'r A i Hidhnerweq 2-4, 69469 Weinheim,
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— = ) - = = lookout @ Everything is OK ¥
Q \ i ] -
. Datendiebstahl? Blof keine H" News-Meldung vom 20.04.2011 17:30 Security @ r
b Panik! PROTECTED

Der "ehrliche Achmed”

bittet um Vertrauen Skype for Android vulnerable

¥ J to hack that compromises

»> { DQtendlebsttho Xnﬁer cée;rrr: Ptseudﬁngmk"Hor{estb Privacy Advisor ©) personal info
- : : chmed” hat ein Unbekannter bei PREMIUM Ion
5 BloB keine Panik! Mozila beantragt, als : If you didn't already have

enough potential app privacy
leaks to worry about, here's one
more -- Android Police

vertrauenswurdige

Silvio Duwe Zertifizierungsstelle aokzeptiert zu

- 22.04.201 Werden' Dabei macht der r) discovered that that Skype's
gggsgﬂgﬂswogenhdndler (Honest Android client leaves your
| data wid t
Ein Hacker kopiert Achmed’s Used Cars’) kein Hehl e
Mindfactorys 8 /gu?hsei_rt\erpcﬁl)oh: ﬁls Certification that the app has SGlLite3
— utnority wolle er Jdatab he 1l inf
Kundendatenbank - | o "haufenweise andere Zertifikate and chat lsogs are stored, ond
und das Unternehmen 5l verkaufen und eine Menge Geld that Skype forgot to encrypt the
scheint ZU hoffen’ doss ‘ machen®. files or enforce permissions,

which seems to be a decision..

es niemand merkt

it anderen Entwicklern!

Vertrauen ist ein wichtiges Kapital Fr, Apr 15 ot 4:02 vorm.
im Geschaftsleben. Selbst die beste oy
Geschaftsidee ist nicht profitabel,
wenn die potentiellen Kunden
ausbleiben, weil der Anbieter im Ruf

Exploit auf Amnesty-Seiten
trickste AV-Software aus

Auf einer Web-Seite von

Amnesty International fand sich

ein sogenannter Drive-by- DQS LIke-PrOblem

Download, der die Systeme der Was Facebooks Gefallt-Mir-
Besucher mit Schad-Software Buttons verraten

infizierte. Dabei benutzte er .

eine neuartige Technik, um der Jur‘gen Schmidt - 20.04.201
Verhaltensuberwachung aus Datenschutzer warnen vor den
dem Weg zu gehen. Uberall auftauchenden Gefallt-

Mir-Buttons von Facebook.
Tatsachlich ubermittelt er
personliche Daten, auch ohne
dass man ihn angeklickt hat.

Immer mehr Web-
Seiten bieten lhren a Hannover 96
‘r Lesern die =
] Moglichkeit, durch
] einen Klick auf das "Gefallt mir"-
Symbol ihre Facebook-Freunden
ki auf eine interessante Seite
8ufmelrkosolm zu t;1'1c>czfli'1l%r*n(.j\/%n "
m iegel Online uber Bild.de bis hin
1. ApTERCH Tg07vor ui . zﬁr %oh—Seite von Hannover 96 —

Uberall begegnet man dem
Ptz O

. \ 3
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Porfiy, : Spam P cmes

.y ertrauen

Qten*bstohlo N T eudgngmk”Hontestb ‘
kae'ne POhIk' chmed" hat einflUnlbekannter bei
= N

& Mozilla beantragtials .
vertrauenswlrdige
Zertifizigrdngsstelle akzeptrert

erden.®Pabei macht der
ngeblicha. Scal I I
ebrétichtwagenhandler ("Hon
chmed's Used Cars') kein Hehl
us seinem Plan: Als Certification
_ Authority (CA) wolle er
aufenweise andere Zertifikate
und das dnternebmen™ & =" Verkaufen und eine Menge Geld

scheint zu hc machen'". g

es niemand r Ph|Sh|ng I S T—— _ e L.

*Windov5Azwe  mit anderen Entwicklern!

Silvie

¥ Drlve by-attack
Mind
Kundendatenban

 pgrade to Premium

Vertrauen ist ein wich L > " \ = Daten—GAU
jin Geschaftsleben. Sel Der Antrog brindtah vielen . :

‘Geschaftsidee ist nicht profitabel,
wenn die potentiellenKunden
ausbleiben, weil derAnbieter im Ruf

ste AV-Software aus PO
‘ Auf einer Web-Seite von

Amnesty International fand sich 3 |
H ein sogenannter Drive-by- Das Like PrOblem I
Download, der die Systeme der Was Facebooks Gefallt-Mir-

Besucher mit Schad-Software Buttons verraten

A infizierte. Dabei benutzte er

eine neuartige Technik, um der Jt‘lrgen Schmidt - 20.0
Verhaltenstuberwachung aus Datenschutzer warnen vor den
dem Weg zu gehen. Uberall auftauchenden Gefallt-
Mir-Buttons von Facebook.
Tatsachlich Ubermittelt er

VI rus personliche Daten, auch ohne

dass man ihn angeklickt hat.

Immer mehr Web-
‘I Seiten bieten lhren B i
Lesern die -k
Moglichkeit, durch
F_E einen Klick auf das "Geféllt mir"-

Symbol ihre Facebook-Freumden
auf eine interessante Seite
aufmerksam zu machen. Von
Spiegel Online Uber Bild.de bis hin
zur Eon Seite von Hannover 96 —
Uberall be egnet man'dem
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Sie mussen jetzt keilne
Handbucher lesen.

Nur etwas zuhoren....

?f'

APOLLO 11

1969 (including Saturn V, CM-107, SM-107, LM-5)

Owners’ Workshop Manual
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L S N Agenda

1!UJ|'1L
 Worum geht es?

« Was muss ich wissen?
« Wie geht es?
« Wo bekomme ich Unterstutzung?
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Worum geht es?
Email, Onlinebanking, Surfen, Facebook & Co.
g‘l:lll
3 IF_ " -
03.Mai2011.. i 2 !‘, IT-Stammtisch ' Daten und Systemsmherhelt/EnSanwender

\ €

-



N M

L o O Agenda
G, 8
% - uu.;.u

Was muss ich wissen?

Gefahren, Verschlisselung, Backup, Hacking, Phishing....
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Wie geht es?

03.Mai2011..

Sorgen Sie fur ein regelméssiges Backup
Benutzen Sie inren gesunden Menschenverstand
Informieren Sie sich

HOren Sie gut zu — ich erklare es Ihnen!
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Wie geht es?

Einige notwendige Hintergrundinformationen vorweg...
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-~ . Datensicherheit
L ) A o

* Ma S S n a h me n d i e f#m V\!\ Artikel Diskussion
Ve I"t I’aullChkelt ’ Q \Mﬁ | Informationssicherheit
Ve r f u g ba r ke i t u n d '\ i‘t"f,,u__ 1 " Als Informationssicherheit bezeichnet man Eigenschaften von informat

Infarmationssicherheit dient dem Schutz wor Gefahren bzw., Bedrohunge

I n t e rit é t {]- Informationssicherheit heute unter anderem an der ISO/IEC Standard-R
g [ IKIPEDI_ Common Criteria). Der deutsche Anteil an dieser Mormungsarbeit wird

S i C h e r Z u S -t e -L -L e n u n d VO r freie E"zf"'klnm Der Begriff bezieht sich oft auf eine globale Informationssicherheit
fiir den Betreiber in einem unglinstigen Yerhaltnis zum erwarteten Inf

Hauptseite Beispiel in Betrieben und Organisationen gerechnet werden muss. Dane

Ge f a h re n b ZW . llber Informationssicherheit vor, wenn iber einen bereits bekannten Weg ke

Wikipedia dieser speziellen Methode entweder sicher oder nicht sicher sein kan

Bed ro h u n g e n Z u Themenportal Die Informationssicherheit umfasst neben der Sicherheit der IT-5Syste

Von A bis Z

O Zufélliger e P
S C h u t Z e n . ¥ Artikel Inhaltsverzeichnis [Verbergen]
[ 1 Schutzziele
w Mitmachen 7 Teilaspekte

] bl Hilfe 3 Bedeutung der Informationssicherheit
o Ve rme l d u n g V O n S C h a d e n W Autorenpart 4 Bedrohungen
Letzte 4,1 Effekte oder Ziele

A A2 4,2 Ursachen oder Mittel
Kontakt

r . M i n im ie r u n g d e r Ri S i ke n .1- ot 4.3 Viren, Wirmer, Trojanische Pferde . : 't:'_

PR R Iy ¥

4.4 Angriffe und Schutz
-] }

!
\

A e R o ™
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\ / \ »
. | e L . & . N QQ’ ' Q>
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'Wle geht es?

L!{J:}'}’L
. Vier Ansatzpunkte
- Regelmassiges Backup
- Verwendung von Verschlusselung

- Wahl der richtigen Software
- Richtige Konfiguration

/
P p: é
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Q Wie geht es?

YRS Backup

-
£ PR
pE . 1!UJ,1L

e Arten

- Vollsicherung
- Inkrementelle Sicherung
- Systemabbild

¢! ‘4\3*
/
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Q‘ Wie geht es?

.
i

Y N Backup
e - ! o )
e Z1el
- Schutz vor Mediendefekten
- Schutz vor Softwaredefekten
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Q Wie geht es?

g RS Backup
7, "“l-n...-“r & ¢ 1|U; 1L
-+ Merkmale
- billig
- Einfach
- automatisch
r!
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i ’wle geht es?

.. - 1!U 1L

. Vier Ansatzpunkte

- Regelmassiges Backup

- Verwendung von Verschlusselung
- Wahl der richtigen Software

- Richtige Konfiguration
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/
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Verschlusselung

Ph; N
Wie geht es?
i u
?’h .
b x -
o k""’ A

 Anwendungsbe reiche
- Daten

03.Mai2011..
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- Backups
- Kommunikation
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- Wie geht es?

']
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 Grundlagen

o

P T

bt 3 bt

Klar- Geheim-

~ Verschlusselung

vl Jt‘]L

. Ersttheﬁschlhsselung
durch Caesar

https://secure.wikimedia.org/wikipedia/de/wiki/Caesar-Verschl%C3%BCsselung

.+ Einfache ,Substitution”
« Komplexe Algorithmen

| « Faktorisierung

I‘I: .*uq.' - - 4
/ '~. ?
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https://secure.wikimedia.org/wikipedia/de/wiki/Caesar-Verschl%C3%BCsselung
file:///home/cwe/Dokumente/Privat/it-stammtisch/
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_Wie geht es? i1y
hx,a;a Verschlusselung
il % 4 tIUJ 1
 Grundlage n
Asymmetrisches , Symmetiches
Kryptosystem Geheimer Kryptosystem
Schlissel
r!
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Verschlusselung
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Sicherheit des
Schlussels und des
Verfahrens

Vertrauen der
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Wie geht es?

£ T Verschlusselung

~ . : 1!03}'7[, J
. Verwendung + VPN
« Email

- Dateien
|« Backup

e

e Internetbrowser

i -
/ \
: a8 9
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Wie geht es?

{q‘r 4 n

e VOorteile

o

~ .~ Verschlusselung

1!':J;f1[,

-+ Sichere Ablage

.+ Vertraulichkelt

« ,geschlossene”

Kommunikation
{ﬂ!
. —
/ \
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Wie geht es?

¢ Verschlusselung

-
) N r
P * vl U

° Probleme . Fehler wahrend des
Aufbaus

e Fehler im Bereich der
| Schlussel

'« Fehler im Betrieb der
Verschlusselung

o

=
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« SSL

03.Mai 2011« -

rschlusselung

RIS 1L

R PRIy - !—
il [Gener-_aﬂ Details}

Could not verify this certificate for unknown reasons.

. Issued To
Common Name (CN) www_packstation.de
Organization (0] Deutsche Post AG
QOrganizational Unit (OU)  Konzernstrategie
Serial Mumber 4C:D4:FB:66.00:00:00:00:02:.E6
Issued By
Common Name (CN) DPWN S5L CA 12 PS
Organization (Q) Deutsche Post World Net
Organizational Unit (OU} 12 PS
Validity
Issued On 15.09.2008
Expires On 15.09.2009
Fingerprints
SHAI1 Fingerprint 34:80:2C:49:95:31:91:F7.9E:48:C8: 26:74:8F-06:C9:63:66.FF. A
3, MDS Fingerprint 7B 8B:B9:38:A0:37:71:86: 10:48:6F.B0,58:E1:68:95
e
b1 ey * ) Q \ ~
i 4
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_ Wie geht es?

.

« SSL

03.Mai2011.. s

i'1 i1

J

Verschlusselung
: ‘ RVES S A

i
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Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu aufzubauen, es
kann aber nicht dberpraft werden, ob die Verbindung sicher ist.

Wenn 5ie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen, Die
Identifikation dieser Website dagegen kann nicht bestatigt werden,

Was sollte ich tun?

Falls Sie fiar gewshnlich keine Probleme mit dieser Website haben, kénnte dieser Fehler bedeuten, dass
jemand die Website falscht, Sie sollten in demn Fall nicht fortfahren,

Diese Seite verlassen

Technische Details

Ich kenne das Risiko

N <y Q\
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i ’Wle geht es?

.. ~ xlu.:fu |
. Vier Ansatzpunkte |
- Regelmassiges Backup
- Verwendung von Verschlusselung
- Wahl der richtigen Software
- Richtige Konfiguration
. - Richtiges Verhalten
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Wie geht es? Software

\.

. Windows Backup

03.Mai2011..

“%_

Paragon Drive Backup

Ocster Backup

Traybackup
DirSync

e
-

]

NPy
‘A S

/

<~ Backup Software

1!U 1L

. Linux Backup

CloneZilla
Rsync

Areca Backup
FullSync

3w
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W1e geht es? Software
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~
;-Mﬂndows Backup
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4 Backhp Software
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‘e Linux Backup
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Wie geht es? Software

;Q Email Softwa re

r_..-'-" \.* * | ¢ 1|UJ|'1L

e Software

- Qutlook/Outlook Express
- Thunderbird

. f'.
- b

_Th_qr@erbird

Mozilla Thunderbird und die Thunderbird-Logos sind

Markenz

cichen der Mazilla Foundation.

Mozilla/50 W U: Linux i886: en-US; nel2215)
Gecko/20110307 Fedora/319-038b3prefdl

Lightn

ing/10b2 Thunderhird/319

3w
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W1e geht es? Software

< g_fr**f\
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« Google Chrome
« Firefox

e Internet
Explorer

« Opera

« Safari

o - v
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Wahlen Sie Ihre(n) Webbrowser

f_.

& B'rowser Softwa re

mozilla

Safari @ @ Firefox

Safari flr Windows von
&, Y Apple. Der innovativste
R Browger der Welt,

Thre Sicherheit hat
hidchste Prioritat flir
Firefowx, Firefoix ist
kostenlos, dbernimmt
nicht Thren Computer
und schitzt Thre
Privatsphare.

\ Google

chrome

Ein schneller, nevier
Browser von Google.

Jefzt testen!

O
browser

Der schnelste Browser
der Welt, Sicher,
leistungsstark und
benutzerfreundich mit
ausgezeichnetem
Datenschutz,

J Windows® Internet

& Explorer |

Schnel, Ubersichtfich,
vertrauenswirdig, Der
befebtaste Windows-
Browser der Welt ..,
jetzt kostenlos von
Microsoft!

4

[ Spater auswahlen ]
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/
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Browser Software

. i A e
. Z x_ : = — = =
M . 4
¢ ' o g
L] Get Add-ons Themes  Personas  Languages  Plugins
e @ a
- : Adblock Plus 134 -
) Werbung war gestern!
[] Bandwidth Meter and Diagnostics 125
[ J F l re f O X b Meter the bandwidth of your broadband connections
- Better Facebook! 5601
Improve Facebook with tabbed news feeds, advanced feed filters, comment tracking, expand similar posts, static header, navigati..
® @5 Cookie Monster 105
Hilfe bei der Cookieverwaltung, besonders wenn Cookies standardmiRig abgelehnt werden
Eg Download Statusbar 098
PY Uberwachung und ¥erwaltung van Downloads iher eine ubersichiliche Statusleiste
DownThemAll! 202
Der Massen-Download-Manager fur Firefox
) n Facebook-Symbolleiste 14 ol
Integriere dein Facebook-Leben in deinen Browser
E Flash and Video Download 02

Download flush games and videos with a single click.

FlashGot 1293

Enables Firefax, Mozilla Suite, Metscape and Thunderbird to handle single and massive ("all' and "selection”) downloads using th.

FlashVideoReplacer 218

Replace embedded flash videos and display them with o different plugin or standalone player, download or automatically redir.

ﬁ FoxyProxy Standard 2225
) ) . 5

*  FoxyProxy - Firefox Proxy-Management der Spitzenklasse - J

Ghostery 253 -

Benachrichtigt Sie iber die unsichthare Web-Elemente, die in der aktuellen Seite Einschlieflich der web bugs, lavaScript Biblioth.
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ininebanklng Softwa re
t e N A IU f?b 3
~. . ks : i
e Browser 5
"« Spezielle Software
- Star Money
- S-Banking
- S-Direkt
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Wie geht es? Software

Onlinebanklng Software

tIUJ*iL .

e Browser

- * Spezielle Software

P1n
P1n
P1n

P1n

& TAN
& 1TAN
& mTAN
& smsTAN

- HBCI
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_ Wie geht es? Software

OnllnebanklngrSoftware

~.-

. Verfahren

— Din
— Din
— Din
— Din

" - HBCI

vV "(L

. Unterschied

& TAN :
& iTAN
& mTAN

& smsTANi'

Nachste TAN in der Liste
Bestimmte TAN in der Liste

Bestimmte TAN fur
bestimmte Transaktion

SMS mit TAN fur
bestimmte Transaktion

Chipkarte mit Terminal und
PIN

2-Faktor Authentisierung
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Wie geht es? Software

-« Verfahren
________——-—_
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Pin & mTAN

ABCI

e ZUgang

- Browser
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Pin & smsTAN =

OnllnebanklngrSoftware

l@

1!U 1L

-‘Autorlslerung

]

Unsicher/!

Unsicher !

Bestimmte TAN fur
bestimmte Transaktion

Chipkarte mit Terminal und
PIN

Sicherheit des Verfahrens
auch abhangig von

Sicherheit des Kundensystems < «
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™
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W1e geht es? Software

k 4

e Zugang
- Browser
uber SSL

Sicherheit der Verschliisselung
abhangig vom Vertrauen in das

=)

;Qplinebanklng Software

SR

Einfach sicher:
OnlineBanking.

L
S Ostsichsische
Sparkasse Dresden

Zertifikat
T, b
N 3
-(." -
[V &2
. ‘ - ~ -
¥ = i ' .if y g}« 0
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34 ~. 3 tlUJ h |
~e Vier Ansatzpunkte |
- Regelmassiges Backup
- Verwendung von Verschlusselung
- Wahl der richtigen Software
- Richtige Konfiguration
% - Richtiges Verhalten
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. / \
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Q Wie geht es? Konflguratlon

»
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. System51che rheit

- Betriebssystem
- Virenscanner
- Updates
- Firewall
- Software
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« Systemsicherheilt

- Betriebssystem -
- Virenscanner

- Updates
- Firewall

- Software

. ., 7
03.Mai201L.% .. i
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Einstellungen

fu wahlen Sie die zu installierenden Updates aus.

|Jpdatetitel

Internet Explorer & FOr Windows &
Sicherheitsupdate Fir Flash Player (KB923759)
Sicherheitsupdate For Windows ¥P (KBZ347290)
Sicherheitsupdate For windows XP (KB946648)
Sicherheitsupdate For Windows ¥P (KE978706)

Dietails

(EUEHRN = i dows Firewall

Internet E Allgemein ‘Ausnahmen Emweitert
Webbrowsg
einfacher,

der Installa

Der Windows-Firewall tragt zum Schutz des Computers bei, indem der Zugriff
durch nicht autorisierte Benutzer auf den Computer Uber das Intemet bzw. ein
Netzwerk verindert wird.

Weitere In
FI7ET

@ (%) Aktiv (empfohlen)

Diese Einstellung blockt den Zugriff auf den Camputer fiir alle aulben
iegenden Quellen, mit Ausnahme derjenigen, die auf der Registerkarte
"Busnahmen’ entzprechend ausgewahlt sind.

[] Keine Ausnahmen zulassen

ALklivieren Sie dies, wenn Sie eine Verbindung mit einem
difentichen Netzwerk van weniger sicheren Orten aus, wie z. B.
Flughafen, herstellen. E s wird keine Benachrichtigung angezeigh,
wenn Programme geblockt werden. Die auf der Registerkarte
"Ausnahmen’ durchgefibite Auswahl wird ignariert

@ (O Inaktiv [nicht empfohlen)

Wermeiden Sie diese Einstellung. Durch Deaktivieren des
‘Windows-Firewalls ist dieser Computer weniger vor Yien oder
anderen Angriffen geschiitzt.

Weiters Informationen Liber den windows Firewal

rauken und komfortablen
ebinhalte schneller,
hen Daten abrufen. Mach

crosoft, comyfelinky?LinkId=

[ Installieren l [ Abbrechen

: T 7
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Q Wie geht es? Konflguratlon

?‘ic;aﬁ Ihr' Netzwerk

- LAN und WLAN

- Verschlusselung
- Zugriffsschutz
- Uberwachung
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G Wie geht es? Konflguratlon ¥

=)

-

- L Ihr Netzwerk

L

-+ LAN und WLAN

- Verschlusselung

o WPA2
« Langes Kennwort

- Zugriffsschutz
« MAC Filterung
- Uberwachung

« Ereignisprotokoll

f {\- F
L L u f : Il"[t -
| N WO L & o YD O
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ey
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s L Ahr Internetzygang

 Rou t er
- Firmware Updates
- Firewall
- Uberwachung
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. W1e geht es? Konflguratlon - YiJ .

-

P

My,

- <~ _Ihr Internetzugang

) i
-r"' L

b

&
Samsung Router Web Management SMT-G3210 ‘

Ubersicht Internet Telefonie WLAN Firewall System

N m Ereignisprotokoll
Firmware Updates o,

e Router

Internet Telefonie WLAN Firewall System
Zelt-Server Ereignisprotokall
Datei-Server anisy
Drucker-Server 02,0511 20:37:07 [Firewall] Port Scan erkannt

(B

Firewall

. 02.0511 20:37:07 [Firewall] Port Scan erkannt
Ao e ) 02.05.11 20:37:07 [Firewall] Port Scan erkannt
Meustart 02.05.11 20:37:06 [Firewall] Port Scan erkannt
Datensicherung 02,0511 20:37:06 [Firewall] Port Scan erkannt
= ) ! 02.05.1118:29:21 [WLAN] Neue Verbindung [00:23:14:40:11:34]
L _06_9 QpmE 02.05.11 08:37:22 [WLAN] Trennen [40:5fhe:ac:47:7d]
e rwa C u n g Ereignispratokoll 02.05.11 08:00:23 [WLAN] Meue Verbindung [40:5 beac:47:7d]
02.05.11 07:53:12 [WLAN] Trennen [40:2h:al:el:13:57]

02,0511 02:18:20 [Telefonie] Effolgreiche Reqgistrierung: christoph.weinandt
02,0511 02:18:19 [Internet] Internet Verbindung erfolgreich [Sprache]

02.05.11 02:18:11 [Internet] WVerhindungsversuch von PPPoE [Sprache]
02.05.11 02:18:04 [Internef] Internet Werbindung abgebrochen [Sprache]
02.05.11 02:18:02 [Telefonie] Erfolgreiche Deregistrierung: christoph.weinandt
02.05.11 02:08:20 [Internet] Internet Verbindung erfolgreich [Daten]

02 05 11 020811 [Internet] Verhindungsversuch von PPPoE [Daten]

02.05.11 02:08:04 [Internet] Internet Verbindung abgebrochen [Daten]

01.0511 23:57:17 [WLAN] Trennen [00:23:14:40:11:34]

01.05.11 20:43:42 PWWLAN] Meue Verbindung [40:2b:al:el:13:57] b

Alles ldschen Aktualisieren

) ’

\
. : & ‘ ‘
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Q Wie geht es? Konfigufatibn ~ Ad e
: ﬁj?" o) 1 PR 'm L
 Backup
- Qutlook
« ¥ pst File
« ¥ 05t File
« Archiv
« IMAP (nur Outlook 2007)
r
: f"- e \
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: Q W1e geht es? Konflguratlon

g ? o ""‘ Emal-l. 105
-+ Backup Mogllchkelten
- Qutlook « Kopie der Dateien

« ¥ pst File |« Autom. Archiv
« ¥, 05t File
 Archiv %
« IMAP y

2N ’

, _*63
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£ Wie geht es? Konflguratlon gy,
- " < b :
s L wn Emall 331
- (1

. Baci{up

- Thunderbird
 Verzeichnis-Backup

<= MozBackup 1.4.2 - Components selection

« MozBackup
Select the detailz pou want to backup:
[ ] I MA P Details
I =
v Emailz v Cookies
v Addresz books ]
| v Bookmarks v Downloaded file list
{ﬂ Iv Histary v Certificates
- |+ Sidebars [~ Cache
L > '_
P s
TR =i I [ Email settings only
< Back Cancel |
- T =
\ / \
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J{jg*' Emalll
. Backup . Pfad

By
r-""h-

- Thunderbird /home/ (username) /. thunderbird
« Verzeichnis-Backup Enthalt:
* MozBackup |+ Emails
» IMAP  Ordner

"« Einstellungen

{ﬂ!
. —
: / \ .
_ B O I 40
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 IMAP
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£ Wie geht es? Konfiguration - YLl
- - e . . :
s Lo Email ...
" ﬁ‘ . : vl U 4 5 1[,
e TMAP Vorteile
~+ Emails bleiben auf dem Server
IMAP (In1ernel Message Access Prolocal) . .
Familie: Intemetprotokolfamiie i * Ubera-l'-l' Verfugbar
. | Maripuationund Zugiff 1 . .
Einsaizgeblel: | ¢ £ Maikin Maiboren. * Weniger Speicherplatz
143TCP . . :
Fari: E'E‘:LTCF'I:”J#'—'-F'?I,I | ® erd V0n a-L-l.en Emal-l.C-l.lentS
FRTCP (IMAPS) unterstutzt
IMAP im TCPIP-Protokollsiapel: - =
Anwendung IMAP ‘NaChtei-l_e
Transpaort TCP -
Intemet IP (1P, IPA) 8 * Abhangigkeit
{‘"’ Netzzugang || Ethemet| || oron) | TR e, e Vert f
Nelzzugang Bie || Ring ertrauenstrage
Standards: RFC 3501 g5 (IMAP, 2005 « Keine eigenes Backup
« Klartextprotokoll
™ ~
s / \
| 2 st & '.3Q5
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&

. Verschlusselung

- Mailabruf

e POP3s
« TMAPs

- PGP/GnuPG/GPA
e Signlerung
« Verschlusselung
 PublicKey Verfahren
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/
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{3 Wie geht es? Konfiguration

§
e
e,

~ azxwe . EPmaid

.

. Verschliisselung

- Mailabruf

» POP3s
« IMAPs

- PGP/GnuPG/GPA

Signierung

Verschlusselung

=

03.Mai 2011..* ; "
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PublicKey Verfahren

penssl s client -connect mail.myserver.com:993
CONNECTED (00000003

depth=0 /C=AU/ST=New South Wales/L=Crows Nest/0=0ptimal
Decisions Group Pty Ltd/CN=mail.messagingengine.com

Certificate chain
Server certificate

subject=/C=AU/ST=New South Wales/L=Crows Nest/0=0ptimal
Decisions Group Pty Ltd/CN=mail.messagingeng ine.com SSL
handshake has read 1054 bytes and written 340 bytes

Server public key is 1024 bit
SSL-Session:
Protocol : TLSvl
Cipher : AES256-SHA
Session-ID: Session ID
Session-ID-ctx:
Master-Key: Key
Key-Arg : None

Krb5 Principal: None

* OK IMAP4 ready

f,j‘h . .;Ql O N

/ (} \

-
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p S .
SMTP-5erver
. Verschlusselung |
Einstellungen
_ SSL Beschreibung: | |
SErvEer: |5mtp.wel:u.|:|e |
- TLS ' Pork: Standard: 25
zur Datenkommunikation uber
Sicherheit und Authentifizierung
- SMTP Benukzername und Passwark verwenden
_ POP3 Benutzername: |mirkn.kul|:|a |
1 Yerschilsselte Yerbindung werwenden:
- IMAP O Mie (O TLS, wennmaglich (3 TLs () 551 [
| I 0] ] [.ﬁ.l:ul:urechen] 2 iy i
f' = ' 1
» - Rf' ‘
Q‘b 3 N>
~ £
f Y
Q.\ U
L
_ : f Q) R B
>, & A ®
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Wie geht es? Konflguratlon - Gy,
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L
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| ﬁ | Teilen [

. Verschlusselung SATE -

Produkte DSL E-Mail PC-Sicherheit FreePhone

- HTTPS .  Sie sind hier: WEB.DE = Produkie = FreeMail
WEB.DE FreeMail

Webmail mit dem Testsieger

bei Verwendung von Webmail

- Web.de

- Gmx

Zuverldssige Spamfilter gegen Werbemiill

Webmail mit Passwort-Safe, OnlineChat, uwm.

- GoogleMail

Jetzt kostenlos anmelden!

Einfach besser e-mailen

I_l mit einer @web.de E-Mail-Adresse und vielen
Gestaltungsméglichkeiten fir Webmail. Greifen
Sie mit Rechner oder Handy auf Ihr Freeail-
Postfach zu.

Ein Postfach ohne Werbemiill
‘_- gewdhrleistet Ihnen der leistungsstarke und
zuverldssige Drei-Wege-Spamschutz, der alle
,i'" eingehenden E-Mails automatisch fiir Siein
IJ Webmail-Ordner sortiert.

1

' . o ¥ .I"I
| . ., O 3
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Beliebte E-Mail-Adresse, der Millionen vertrauen

Hichste Sicherheitsstandards zu lhrem Schutz

XN

%3‘3-_].

: _‘ r T 2 def il ilfz = iter,
r ; J E m a l 1
¢ TN
k" . 7 \q 5 ¥P| Signing Taol  Aftribute Cert  Other Too 3

Other Tools

Christap

Mobile

Webmail mit WEB.DE FreeMail: ein E-Mail-Postfach - alles drin! Kostenlos!

Modernste Sicherheitsverfat
fiir eine zuverldssig verschliss
Kommunikation vom Webmail |
‘Webmail Logout, zudem E-Mai
Profi-Virenschutz! q}

L

Neu: Online-Office
Office Text-, Tabellen-, Prisens

dokumente anline mit WEE.DE - ]_

erstellen —jederzeit und lberal
Dateianhénge Gffnen.
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fuar die Kommunikationspartner ;
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it Mein ffentliche GnuPG Schiiissel

=101 ]

J Datei  Bearbeiten  Ansicht  Einfligem  Format  Extras  Machricht  #

-~ PGP SR,

Senden Einfligen
An Ialice@datenschutzzentrum.de
- GPA Do
Betreff: IMein dffentlicher GnuPG Schiissel
sMIME Hallo Alice! u

Hier izt mein éffentlicher GnulP G Schlissel, mit dem Du mur private 3als schicken kannst.

- GnuPG

WVersion: GnuP G w1006 MngW32) - WinPT 0.5.6
Cormment: Weitere Infos: siehe httpJfwww. ghupg, org

mQGIEDzg Y 0sEBATW 1hyL VRLNEH2DIhOTPWEGE XU V0Z ANESVGGwihZip WpcE1Pk
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Shpid QuiWmbk THHATZ 523 5zp 194 7 D7 StalLihs 1y 2 0inWVmao2BgG99ifns+ER.

il | PEvPwdiH5RpzQVuQBZo M ldw 3walZlp 530 Owl3s O 15n9a9 Q5 8m S WHE 645D 93
wiv | DBzt WBSK TuHE Tné 1i0w3chGBEgR AgAGBQISEmMIThA A oJELncal Swi AR TCIA
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2 Internetbrgwser

!&r
. Elnstellungen
o SSL

e Add-On’s
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“+c<~_ Internetbrowser

== 3\:’_' v S = T

1 .r'_\.:'
= RS

]

— = Ty
General Tabs Caontent  Applications F'rnrun:g Security General Tabs Content  Applications Security  Advanced
General  Metwark Update | Encryption History
Firefox will: | Use custam settings for history 3 |
Protocals =
R Use 551 E.U R Use TLS I.U b Automatically start Firefox in o private browsing session
Ceriificates [[] Remember my browsing history for ot least 2 :l days

When o server requests my personal cerificate: .
: = [l Remember downlaad histary - (Dewnlaad Statushar)

Select t ticall Ask i
U el et L ® e [[] Remember search and form histary

[] Accept cookies from sites Exceptions

N T Y,

| Walidation

YWiew Certificates | | Revocation Lists Security Devices

[ Accept third-party cookies

Keep until: | | close Firefox 2] Show Cookies

[J Clear history when Firefox closes Settings.

Location Bar

When using the location bar, suggest: | Haothing - |
. L
) ’

— : ; T L]
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Q Wie geht es? Konfigufatibn

™~ > S

#

< ~_ Internetbrowser

. (= =
@ Firefox Preferences
@ o -
ol A.I_ i iy
|#47 = e ©O9
General Tabs Cantent Applications Privacy

1 Warn me when sites try to install add-ons

M Black reparted attack sites
M Black reparted web forgeries
Passwords

W Remember posswords for sites

 Use o maoster possword

=10 || |

| Exceptions.

Exceptions nde

| Change Master Password..

| Saved Passwords..

tdas
Warning Messages
Choose which warning messages you want to see while browsing the web Settings..-
2rn
E S EEUT TSy AT Ag s

f

TKTWITH, WENN er emne Vernimaunyg autqenaut natr Wenn Key- u|
n diese explizit angegeben werden.

nentiert einen allgemeinen SSL/TLS Client. Dieser connects
nist sahr praktisch beim Debuggen von SSL/TLS Problemen.

Show a warning dialog when:
11 am about ta view an encrypted page
b | am about to view a page that uses low-grade encryption.
Tl 1e|:n.re an encrypted page for ane that isn't encrypted.

B | submit infermatian thats nat encrypted.

B I'm about to wiew an encrypted page that contains same unencrypted information.

| ﬁ Cancel | c@'OK |

. AT D
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Internetbrgw

i Fj .-.

IJ i

ser

,@ Page Info - hitps://homelundl.de/¥stalus=kundenloginB__rd=acd7 c2 Duchihu‘fDB\'EsJ{{TMFl_“_||_|!

W . :
P . o .l I} A 270,
. , lﬁ fe=r [T - =
g t"-.,_ 1 General  Media  Permissio @ Saglifizalailida et il il 1=
T
- "'.
- ] ; = General | Defail
. E a,ll' f" ":: Web Site Identity = n'5|
- b L Ve site homelundl, This cerfificate has been verified for the following uses:
J A Chwner: This web sit
- S5L Server Certificate
- Verified by Thawte, Inc.
4 : lssued To
» i L |

03.Mai2011.. .

Privacy & History

Hawve | visited this weh site be

Is this web site staring infarm|

computer?

Hove | saved any posswords f

Technical Details
Connection Encrypted: H
The poge you are viewing wig
Encryption makes it very diff|
therefore very unlikely that g

1T

e R L T T

Common Name (CH)
Orgonization o)
Crganizatianal Unit {0U)

Serial Mumber

lssued By

Camman Nome (CH)
Crganizatian (2
Organizational Unit 10U}

Validity

lssued On
Expires On
Fingerprints
SHAI Fingerprint
MD5 Fingerprint

homelundlde

1 und T Internet AG

=MNot Part OF Certificates
4F438CBE-4BCP-CLEBT801.346B-4CAEDE:39

Thawte S5L CA
Thawte, Inc
=Hat Part Of Certificate=

10122010
mzam

TTAFE2BATDAFAS FADS 6 CIS.COTAOCOIFACAZFSS F?
2CEE39 787588080 CORBT-FE5284BF13:3R07




g 248G

v C A !
'\ N ' ‘ .

‘:)\Nle geht es? Konflguratlon ~ Gy,

o F: b '

T e Onllne Ban&;ng

Zertifikat &l 2%l

L
P I h r e A u f g a b e n i Aligemein iDetaiIs | Zertifizierungspfad |
Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Yertrauensstellung zu aktivieren.

- Priafung des Zertifikats

 Gultigkeitszeitraum
 Hostname / URL
« Verwendungszweck

Ausgestellt Vour-Admin e K,

- Prufung des Herausgebers

e Root Zertifikat

Ausgestellt Your-tdmin e k.

- Giiltig ab 03.10.2003 bis 03.10,2008

Zettifikat installieren...! Ausstelererkianng i

Hfj‘h ) ‘LQ\
: / AR

P p: : L L 3
03.Mai2011.. s y IT-Stammtisch "Daten- und Systemsicherheit/En agwender"
: 4 : . . \ U

v



» C
NS

‘:}\Nle geht es? Konflguratlon

Online Ban&Lng

By
r-""h-

., F :

. chhtlge Regeln

NIEMALS

03.Mai2011..

> ™.

« Browser Hinweise
bezuglich des Zertifikates

einfach bestatigen

« PIN speichern
« TAN Liste hinterlegen
IMMER

« CRL Prufung aktivieren

Zertifikat prufen

TAN s manuell eingeben

PIN manuell eingeben
l') P

i

Virenschutz aktuell halten

r

Allgemein i Details | Zertifizierungspfad i

=1l

=¢" Zertifikatsinformationen

den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Yertrauensstellung zu aktivieren.

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in

Ausgestellt Your-Admin e K,

Ausgestellt Your-Admin ek,

Giiltig ab 03.10.2003 bis 03.10,2008

Zertifikat installieren. .. i

\

» IT-Stammtisch "Daten und Systemsmherhelt/EnSanwender

\ €



L3

C

N

I~

Q Wie geht es? Konflguratlon

?‘ia;w 5021a1e Netzwerke
. WkW
 Facebook
« XING
e« clu.de

1

-



L3

¢
h s
Q Wle geht es? Konflguratlon

":a,w 5021a1e Netzwerke
e Gef a h ren
- Sammlung von vertraulichen Inhalten
- Missbrauch
- Spam - Belastigung
- Scam - Rufschadigung
. / | P
03.Mai2011.. £ 2 !I- IT-Stammtisch ' Daten und Systemsmherhelt/Enéanwender"

\II ! e

-



» C
l\h

Q Wie geht es? Konflguratlon

5021a1e Nexzwerke

I
o
E' {#r 4 h

'-'WkW

e Facebook

« XING

e clu.de

03.Mai2011..

2,

N
L

e

i

/

Profllelnrlchtung
HTTPS

Zugriff und Login
,Gefallt mir” (nicht)

Seien Sie vorsichtig,
welche Daten Sie Wem
zuganglich machen!

i3 0w

\

: A :
y [T-Stammtisch "Daten- und Systemsicherheit/E’néanwender"

M
\ 0



P
k
4

i i 2
“ Q " .
!\ N ._ :
. Wie geht es? Konflguratlon iy
5
™
o 5021a1e Netzwerke
J s Af) "F‘FJ
. Facebook B e
— "GEfa-l_-l_t mi I"" GET hitp:/iww facebook.com/plugins/ike php?locale=de DEE&
e Nref=httpta3At2%2 P, spiegel det2F. 00 html... HTTP/LL
Host wiw facebook.com
Referer: hitp:/fwww.spiegel def../0 1518 758141 00 htm
| Cookie: datr=12..f, [u=T..xQ; c_user=100...20; sct=13..539; ..
r

03.Mai 2011..7

/ \ )
i £5 p [T-Stammtisch "Daten- und Systemsicherheit/En ar(lj]wender" 68
# - i

g A |



Gyt AR AN
“ B 1
Q Wie geht es? Konflguratlon

.y ¢ 1 :- ‘J: F
l e
~ -

; lh5021a1e Nexzwerke

L - ™.
Facebook

- ﬂ'l‘l;ln-‘

facebook ¢ B

l Christoph Weinandt = Meuigkeiten
e Profl beabeiten

Hauptmeldungen - Neueste Meldu

Teilen:

= status @] Foto #1 Link M video
= [ | maninkaitan La) beak ol doory .
@ SECLFFS D g’ (o )
You have requested an encrypted poge that cantains same unencrypted information. ]
ki
i Infarmation that you see or enter on this page could easily be read by o third party
i i4lert me whenever I'm about ta view an encrypted poge that contains some unencrypted information
L

= [ §
H rl
. 'Grlq:pegtn:len |
n e

b mmer o dec Feny - bt o =ich sirnen _ﬂm‘ :" .
g é 3 ‘ | ‘»‘f g
§ : o
" L y Q\ - -\: “ - -(,,?
gl -
L ; . "_}
3 : i(}‘\ Qs (®
. i
2. - . / Q) N5
) 3 3
03.Mai2011.. . » IT-Stammtisch "Daten und Systemsicherheit/En anwender

69 R
- & ‘\ 1'. :

M\



v C Nogs
F\ N ‘
Q W1e geht es? Konflguratlon

?’h N
F o 5021a1e Nexzwerke
i P Bl T et ety § o eSO e koo MO T e e ST E=T 1 1 E@j
. Beachten Sie | &5 T o
das Schlossymbol! Eviall S _[eonenii g
. Web Site Identity
« Networks mit SSL: Webste  wwwfacebookeom
Cwner: This web site does not supply ownership information.
Verified by: Mot specified

XING
- Facebook

« Networks ohne SSL:

WkW

03.Mai201L.% . S

|

oy ':I J:

Privacy & History
Have | visited this weh site hefore today? Na

Is this weh site storing information

View Certificate

View Cooki
lcaokies) an my camputer? as ]

Haove | saved any passwords for this web

; Yes | View Soved Posswords
site? —

Technical Details
Connection Partially Encrypted
Parts of the page you are viewing were not encrypted bhefare being transmitted over
the Internet.

Infarmation sent over the Internet without encryption can be seen by other people

while it is in transit.

ten

_:ll-ﬂﬁl_ﬂ-l ¥ {\

&% | L# chat(offling

/ 'ﬁ.

IT-Stammtisch "Daten und Systemsmherhelt/EhSanwender

\ 0

i\



03.Mai 2011..7

< ‘Wle geht es?

-,  -~ UJT?L .
e Vier Ansatzpunkte

PR T

- Regelmassiges Backup

- Verwendung von Verschlusselung
- Wahl der richtigen Software

- Richtige Konfiguration

- Richtiges Verhalten

&4 e

A - f \
: p:
<5y Vil IT-Stammtisch ' Daten und Systemsmherhelt/E‘nAanwender

\L

< O



L3

N M : ;
£ Wie geht es? Verhalten LNV

SN Richtigl, -
: ﬁ“ 40 L ,-_.rﬁ,L s
 Geben Sie
moglichst wenig private Informationen preis

i,
L

.

« Seien Sie vorsichtig

« Achten Sie
auf Verschlisselung
und nutzen Sie diese Moglichkeit

e Klicken Sie nicht auf Links in Emails

« Achten Sie
{ auf Fehlermeldungen und Hinweise Ihres Browsers

»

« Nutzen Sie die Ratschlage dieser Prasentation
« Machen Sie regelmassige Backups Ihrer Daten

i l"I \
‘) # i - é Q '
03.Mai 2011~ s y [T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
' g L] \. :' |



S A i q

. ‘Wle geht es?

| ~ UJ”L .

g

e Vier Ansatzpunkte

03.Mai 2011..7
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Herzlich willkommen

Dieser Vortrag beschéftigt sich mit Praxishinweisen und Empfehlungen zur Daten- und Systemsicherheit.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Ich werde versuchen, Fachchinesisch wahrend dieses Vortrags so gut wie méglich zu vermeiden. Jedoch gibt es den
einen oder anderen Themenbereich, bei dem sich das nicht ganz vermeiden ldsst. Es wirde allzu sehr nach
.Mutterbrett* anstelle von ,Mainboard" klingen, wiirde ich die Begriffe alle {bersetzen. Damit Sie am Ende doch nicht
meinen, ich wiirde lhnen etwas Uber ,Surforetter” erzahlen, erklare ich diese Begriffe an geeigneter Stelle.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 2
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Christoph Weinandt
IT-Stammtisch Darmstadt
Skills:

- CCSA

+ IT-Sicherheit

- Forensic

- Penetration Testing
- Networking

- ITIL
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Ein paar Worte vorweg zu mir:

03.Mai 2011

Ich bin Fachinformatiker der Fachrichtung ,Systemintegration“ und habe mich vor 10 Jahren wéhrend meiner

langjéhrigen Tétigkeit als IT-Berater auf ,|IT-Sicherheit” spezialisiert.

Neben einigen Zertifizierungen im Bereich von Systemen zur Netzwerkabsicherung und Netzwerkbetrieb

habe ich viele Projekte in diesem Bereich durchgeflinrt.

Da ich mein Hobby zum Beruf gemacht habe, sind die teilweise untiblichen Arbeitszeiten nicht das Problem

und ansonsten ist das Ganze erstaunlich familienkompatbel.

Seit 2 Jahren arbeite ich fiir die Freudenberg IT in Weinheim im Bereich ,Managed Network Services* und

.IT-Sicherheit". Dort betreue ich hauptséchlich Netzwerke im Bankenumfeld.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Skype for Androld vulnerable
1o hack that compromises

03.Mai 2011

Dieser Vortrag ist inspiriert von der Frage, was Sie als Endanwender tun kénnen, um zwischen dem Dschungel an
Presse, Medien, gutgemeinten Ratschldgen, Werbung und Panikmache die wichtigen Massnahmen zu identifizieren,
die lhnen auch ohne das Fachwissen eines Experten ermdglichen, sicher im Internet und im téglichen Umgang mit

Ihrem PC, Notebook oder Handy unterwegs zu sein.

Haben Sie in der letzten Woche die Nachrichten verfolgt? Schauen Sie die Tagesschau?
Ich habe ja schon den Eindruck, als wollten mir die Medien richtig gutes Material flir diesen Vortrag liefern...

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Die Presse ist voll von Meldungen (iber Apple und die Speicherung von Positionsdaten, die Einbriiche bei Sony und
RSA und die mittlerweile schon zum Standardrepertoire gehdrenden Begriffe wir ,Phisihing”, ,Scam®, ,Computerviren®
und so weiter.

Wissen Sie, was sich alles hinter diesen Schlagworten verbirgt?

Es herrscht schon fast eine Hysterie und jede — auch schon bekannte Information — wird durch die Medien zum
LAngriff auf unsere Privatsphare” erklart.

Das Problem dabei ist, dass Hysterie selten zielflihrend bei der Problemldsung ist und vieles davon mit einfachen
Mitteln zu verhindern ist. Das Thema ist keineswegs so ,kryptisch* wie es vielfach empfunden wird.

Aber nattrlich macht sich ,Malware* besser als der deutsche Begriff der ,Schadsoftware®.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 5
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Aktuell haben Sie die einzigartige Gelegenheit, in der Tagespresse zu verfolgen, wie die Daten von
Tausenden von Usern eines Spiele netzwerkes in die falschen Hande gelangen und nun auf Tauschbdérsen
und in Hackerkreisen kursieren.

Dies ist eines der besten Beispiele, dass es auf das Vertrauensverhaltnis zwischen lhnen und Ihrem
Provider ankommt. Vertrauen Sie ihm Ihre Daten an, sollte soetwas nicht passieren.

Ein Webserver, mit zwei Jahre alten Schwachstellen versehen, reichte, um die Daten zu klauen und gemerkt
hat man es auch erst zwei Tage spéter.

Ich danke Sony, Apple und Google fiir diese Steilvorlage, obwohl die Planungen und das Script fiir diesen
Vortrag zu dieser Zeit bereits in Arbeit waren. In der Anfangszeit meiner Tatigkeit im Bereich IT-Sicherheit
wurde oft die Frage gestellt, wie ,real* diese Angriffe und Risiken tatséchlich sind und wie gross die
Geféhrdung ist — diese Fragen sind nun beantwortet

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 6
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Ja, SIE und IHRE DATEN sind in Gefahr -

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 7
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Nehmen Sie das Thema ernst!

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 8
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Sie kénnen sich schiitzen!

Damit meine ich nicht, dass Sie ab jetzt nicht mehr ruhig schlafen dirfen, dass Sie Ihr Haus nun zur Festung
ausbauen und mit ihrer IT nicht mehr ins Internet diirfen -

Ich werde Ihnen nun einen Einblick geben, auf welchem Wege sie sich absichern kénnen, worauf Sie achten sollten
und sie werden sehen, dass es recht einfach ist, sich zu schiitzen.

Oft reichen ein paar Mausclicks...

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 9
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Fangen wir an...

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 10
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Worum geht es?
Email, Onlinebanking, Surfen, Facebook & Co.
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Was muss ich wissen?
Gefahren, Verschlisselung, Backup, Hacking, Phishing....
L
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Wie geht es?
Sorgen Sie fur ein regelméssiges Backup
Benutzen Sie ihren gesunden Menschenverstand
Informieren Sie sich
Hoéren Sie gut zu — ich erklare es Ihnen!
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Datensicherheit bedeutet also, Massnahmen zu treffen, die Schaden vermeiden und Sie vor Risiken

schutzen.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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' Wie geht es?

 Vier Ansatzpunkte
- Regelmassiges Backup
- Verwendung von Verschliusselung
- Wahl der richtigen Software
- Richtige Konfiguration

[
03.Mai 2011 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender" 16

Diese 4 Dinge schitzen lhre Daten vor Missbrauch — das ist nicht viel und auch nicht wenig — aber es ist
auch nicht so kompliziert, wie sie vielleicht gedacht haben

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 16
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: Backup

N
 Arten

- Vollsicherung

- Inkrementelle Sicherung

- Systemabbild
i
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Das Backup unterscheidet sich je nach Umfang und Hé&ufigkeit. Eine Vollsicherung umfasst , wie der Name
schon sagt, den gesamten Datenbestand. Eine inkrementelle Sicherung enthélt nur die Veranderungen seit
der letzten Sicherung und ist daher entsprechend kleiner. Ein Systemabbild, auch ,image* genannt, hat das
Merkmal, dass es nach einer Wiederherstellung auch das Betriebssystem und den gesamten
Softwarebestand umfasst.

Letzeres ist sehr zu empfehlen, da man so in wenigen Minuten wieder ein laufféhiges System mit einem
definierten Zustand bekommt.

Fr alle diese Backuparten gibts Tools:

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Ein Backup schitzt vor defekten Medien (damit sind Festplatten
ebenso gemeint, wie USB Sticks und DVD’s) und es schiitzt Sie vor
Softwaredefekten in Form von Schreibfehlern und Absttirzen

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 18
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Es gibt keine Ausrede!
Ein Backup ist
- einfach
- billig
Und kann miitels entsprechender Tools
- automatisch

Erstellt werden.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Damit haben wir das erste und wichtigste Thema abgehackt

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 20
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kommen wir zum Thema ,Verschllsselung* - dieses Thema spreche ich jetzt an, da es wichtig ist, dass Sie
wissen, was ,Verschliisselung” eigentlich ist und hier wird es nun etwas ,technisch*: Verschliisselung lasst
sich nicht nur auf Ihr Backup anwenden - sie ist auch auf Kommunikation anwendbar

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 21
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Die erste ,Verschlisselung“ wird Julius Caesar zugeschrieben, der eine Nachricht
verfasste und jeden Buchstaben um 5 Positionen nach rechts im Alphabet verschab.
Dies nennt man eine ,Substitution®.

Aus ,A* wird also ,G".

Grundsétzlich ist eine Verschllsselung heute noch so — es werden ASCII-Zeichen
veréndert.

Verschllisselung nennt man den Vorgang, bei dem ein klar lesharer Text (Klartext)
(oder auch Informationen anderer Art, wie Ton- oder Bildaufzeichnungen) mit Hilfe
eines Verschllisselungsverfahrens (Kryptosystem) in eine ,unleserliche®, das heifl3t
nicht einfach interpretierbare Zeichenfolge (Geheimtext) umgewandelt wird. Als
entscheidend wichtige Parameter der Verschllisselung werden hierbei ein oder auch
mehrere Schllissel verwendet.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 22
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Es gibt unterschiedliche Arten von Verschllsselung. Da es wichtig ist, die Sicherheit einer verwendeten
Verschliisselung zu beurteilen, kommen Sie leider nicht umhin, etwas tber diese Technik zu wissen:

Es gibt ,Strom-* und ,Block-“ Verschllisselungen und es gibt Kryptosysteme, die man auch als
Verschliisselungssysteme bezeichnet. Wahrend bei einer ,Stromverschlisselung”, wie es der Name schon
sagt, kontinuierlich verschliisselt wird, unterteilt die ,Blockverschliisselung® die zu verschliisselnden Daten in
einzelne gleichgrosse Blocke — ahnlich einer Torte, die Sie in einzelne Tortenstiicke zerteilen. Das
Zusammenspiel zwischen Schltssel, Verschlisselung und Schliisselaustausch nennt man ein
,Kryptosystem®. Hiervon gibt es zwei Arten, die sich im Austausch lhrer Schliissel unterteilen.

Die Stérke des Schltissels UND das verwendete Austauschverfahren sind KENNZEICHNENDE Merkmale
fur die Beurteilung der Sicherheit einer Verschliisselung.

Bei einem SYMMETRISCHEN Kryptosystem wird der Schliissel als Ganzes (meist zusammen mit der
Nachricht) an den Empfénger Ubertragen. Ein ASYMMETRISCHES Kryptosystem (ibertradgt nur einen Teil
des Schllissel. Es unterteilt den Schitssel in ,privat* und ,6ffentlich” - beide Teile sind zusammen notwendig,
um die Daten wieder zu entschlisseln, jedoch nur der 6ffentliche Teil wird bendtigt, wenn die Daten
verschlusselt werden sollen. Der ,private” Teil des Schllissels wird NIE tbertragen!

Erinnern wir uns an das Beispiel von Caesar: er hat in der Nachricht die Buchstaben verschoben — damit war
die Verschiebung das ,Verfahren®, der Wert ,um 5 Buchstaben nach rechts* war der Schllissel und der
Schllissel musste dem Empfénger als Ganzes libermittelt werden — um was fiir ein System handelte es sich
also? Ein SYMMETRISCHES Kryptosystem.

In der IT gibt es dafiir Begriffe wie RSA, AES, DES, IKE oder IPSEC - hinter diesen Begriffen verbergen sich
Verschlusselungsverfahren, -algorithmen, Schliisselaustauschprotokolle und Kryptosysteme.

Bekannte Programme sind PGP, TrueCrypt usw., von denen Sie vielleicht schon gehért haben.

Jetzt kommt das Gute: Um Verschllsselung verwenden zu kénnen, missen Sie nicht wissen, wie diese
funktioniert. Sie missen lediglich Ihre Sicherheit beurteilen kénnen.

Dazu gibt es eine Faustregel: ein ASYMMETRISCHES Kryptosystem ist sicherer als ein SYMMETRISCHES
und LANGE Schllissel sind besser als KURZE.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 23
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Haben Sie mal etwas von SSL gehdrt? Dies ist ein asymetrisches Kryptosystem, dass im Internet verwendet
wird. Sie erkennen es, an dem ,https* in der Adresszeile und dem ,Vorhdngeschloss* in der Statuszeile
lhres Browsers.

FUr die Beurteilung einer Verschliisselung missen Sie flir sich also diese zwei Fragen klaren. Dies ist jedoch
nicht sonderlich kompliziert, denn lhre Software erledigt dies in der Regel fir Sie.

Dazu enthélt der Browser die sog. ,Stammzertifikate".

Die von diesen Stellen ausgegebenen Zertifikate werden automatisch als giltig eingestutft.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Sie koénnen Verschlisselung neben ihrem Backup noch fiir andere Dinge einsetzen. Fir die Schaffung
sicherer Kommunikationskandle Gber ein VPN, fiir Email, einzelne Dateien und beim Surfen im Internet.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 25
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Verschliisselung hat eine Reihe von Vorteilen — stellen Sie es sich vor, wie eine Email, die Sie in einen
Briefumschlag stecken und per Kurier tiberbringen

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Obwohl Verschliisselung ein hochkomplexer Vorgang ist, findet dieser schnell und ohne Benutzerinteraktion

statt, es sei denn, es gibt Probleme
Diese Probleme missen Sie nicht in aller Tiefe kennen — es reicht, wenn Sie wissen, dass es sie gibt und
auf entsprechende Hinweise und Fehlermeldungen der Software richtig reagieren

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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In solch einem Fall meldet sich die Software und fordert Sie auf, den Schlissel zu tiberprfen.

Bei HTTPS/SSL ist dies der ,6ffentliche Teil* des Schliissels und zwar in Form eines digitalen Zertifikates.
Hat jemand von Ihnen diesen Hinweis schon mal gesehen?

Wie haben Sie reagiert?
Wenn Sie auf ,0k" oder ,Bestatigen® geclickt haben, haben Sie falsch reagiert

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Vielleicht kennen Sie — wenn Sie Firefox Nutzer sind — eher diese Art des Hinweises!?

Nun — wie auch immer dieser Hinweis aussieht — er ist ein Indiz daflr, dass ,etwas faul ist* - und sie sind gut

beraten, die Option ,diese Seite verlassen® zu nutzen.

Warum?

Es gibt dafiir mehrere Griinde:

» Das Zertifikat ist von einem unbekannten Aussteller, der nicht in lhrer Software als vertrauenswiirdig
hinterlegt ist

» Das Zertifikat ist ungiltig

» Das Zertifikat stimmt in seinem Namen nicht mit der Website tGberein

Es kann sein, dass jemand ihre Verbindung manipuliert und nun versucht, die Verschliisselung zu
komprommitieren.

Fir die technisch interessierten:
Falls Sie sich fiir ,Ich kenne das Risiko" entscheiden — sollten Sie wissen, wie Sie den Aussteller und die
Gultigkeitsmerkmale des Zertifikates prifen kénnen.

Wenn Sie nicht wissen, wie das geht, -- FINGER WEG von dieser Option!

Sonst ist die Verschliisselung lberfliissig und bietet Innen keinerlei Schutz.

In jedem Fall sollten Sie mit dem Inhaber der Webseite Kontakt aufnehmen oder, wenn Ihnen das zuviel ist
oder keine Option darstellt, ,diese Seite verlassen®

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 29



Notizen 03.Mai 2011

' Wie geht es?

 Vier Ansatzpunkte
- Regelmassiges Backup
- Verwendung von Verschlusselung
- Wahl der richtigen Software
- Richtige Konfiguration
- Richtiges Verhalten

03.Mai 2011 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender" 30

So, das war es schon zum Thema Verschllisselung. Kommen wir nun zum Thema Software

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 30
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Je nach Betriebssystem kénnen Sie diese Software verwenden. Dabei
sind alle beschriebenen Arten von Backups mdglich - also
Vollsicherungen ebenso, wie Images und inkrementelle Sicherungen.
Und natirlich lassen sich diese auch im Bedarfsfall zurticklesen.
Ubrigends:

Viele machen einen entscheidenen Fehler beim Thema ,Backup® Sie
testen es nie!

Daher sollten Sie nach dem Sie ein Image Ihres Systems erstellt haben,
dieses auf einem anderen PC restoren®, damit Sie sich sicher sein
konnen, dass das Backup im Ernstfall funktioniert. Falls Sie keinen
LZweit-PC* haben, versuchen Sie es mal mit einer inkrementellen
Sicherung oder mit dem System, dass Sie haben.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Die Software ist KOSTENLOS zu haben!

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 32
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Email macht sicherlich jeder von lhnen
Was fiir ein Programm nutzen Sie flir ihre Emails?

Viele nutzen Outlook und wer Linux benutzt kennt Thunderbird. Von Thunderbird gibts auch eine
Windowsversion. Outlook ist besonders im Unternehmensbereich weitverbreitet, da es einige Mdglichkeiten

fur Terminplanung, Konferenzen und gemeinsame Arbeit an Projekten enthalt.
Mit diesen Programmen kénnen Sie Email sicher betreiben, da diese Software neben Backups auch

Verschliisselung anbietet — wie das mit den einzelnen Programmen geht, erkldre ich spéter

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 33
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Welcher Browserfraktion gehéren Sie an?
Die Mehrheiten gehdren immer noch dem Internet Explorer und Firefox.
Nach meiner bescheidenen Meinung gefragt, empfehle ich:

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 34
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Firefox!

Warum?

Zum Einen ist der Browser weniger anféllig fiir eine Reihe von Angriffen aus dem Internet und zum Anderen
bietet er eine ganze Reihe von Addon’s — also kleinen, nachinstallierbaren Zusatzprogrammen an, die das
Surfen erheblich sicherer machen.

Neben dem ,Tabs" und der — meiner Meinung nach besseren — Oberfldche sind Sie mit diesem Browser
sicherer unterwegs.

Einige Beispiele fiir Addons:

Adblock Plus - gegen Werbung

Cookie Monster - gegen die bertichtigten Cookies

HTTPS Everywhere - fur die automatische Nutzung von Verschliisselung
Key Manager - fur die Verwaltung digitaler Zertifikate

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 35
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Lieben Sie den bequemen Zugriff auf Ihr Konto von zu Hause?

Sie kénnen uber Ihren Browser oder durch eine spezielle Software lhre Geldangelegenheiten erledigen

03.Mai 2011

Ich bevorzuge spezielle Software, da diese verschlisselt mit dem Banksystem ,spricht* und nicht so anféllig fir

Manipulationen ist, wie ein Internetbrowser

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Beim Onlinebanking kommt eine sog. ,2 Faktor“ Authentifizierung zum Einsatz. Dabei gibt es zwei Arten:

* -PIN und TAN
die PIN (Personal Identification Number) und die TAN (Transaction authorisation number) sind die
beiden ,Teile*, die sie brauchen

Je nach der Art, wie sie an den zweiten Teil, die TAN, kommen, unterscheidet man:

 TAN

* |TAN

* MTAN

* SMSTAN

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 37



Notizen 03.Mai 2011

= Wie geht es? Software

~. . Onlinebanking Software

N
e Verfahren  Unterschied
- Pin & TAN e« Nachste TAN in der Liste

. . « Bestimmte TAN in der Liste
- Pin & iTAN I

Bestimmte TAN fir

_ P1n & mTAN bestimmte Transaktion
. « SMS mit TAN fir
- Pin & smsTAN bestimmte Transaktion
- HBCI {- Chipkarte mit Terminal und
PIN [

2-Faktor Authentisierung

n
l. [
03.Mai 2011 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender" 38

Die TAN Verfahren sind unterschiedlich und auch unterschiedlich sicher
Welches verwenden Sie?

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 38
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Die herkémmliche TAN Liste ist ,schnee von gestern“ und wenn sie diese immer noch benutzen —
WECHSELN SIE DIE BANK.

Das Problem, neben der Tatsache, dass es sich ausnahmslos um 6 stellige Nummern handelt, ist die Liste
selbst und damit der Weg, wie ihnen diese TAN Ubermittelt wird.

Vielleicht sagt ihnen der Begriff ,Skimming® etwas? Dabei wird ein Geldautomat so manipuliert, dass ein
Unberechtigter an lhre PIN gelangt und evtl. eine Kopie lhrer Chipkarte erstellen kann. Gerét er dann noch in
den Besitz Ihrer TAN Liste, hat er Vollzugriff auf Ihr Konto.

Daher bleiben Ihnen zwei Mdglichkeiten:

Das mTan oder smsTAN Verfahren — vorausgesetzt Sie haben ein Handy und Ihre Bank bietet das an und
ein HBCI Zugang.

Bei HBCI bendtigen Sie eine spezielle Karte und ein Terminal. Die TAN’s fallen dann weg - zur
Authentisierung dient die spezielle Chipkarte mit einer weiteren PIN.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Selbst wenn Sie keine Uberweisungen oder sonstige Bankgeschafte tber Ihren PC erledigen und ,nur* die
aktuellen Kontobewegungen abrufen, sollten Sie auf einiges achten — ich komme im néchsten Punkt darauf

zurlick

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Wir kommen jetzt zum wichtigen Bereich der Konfiguration — denn die beste und sicherste Software
verhindert keine Bedienfehler des Benutzers.
Bedienfehler und der Benutzer selber sind (ibrigends das Einfallstor fir Giber 90 % aller Angriffe

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 41
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Fangen wir mal ganz vorne an — bei Ihrem PC!

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 42
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Fangen wir mal ganz vorne an — bei Ihrem PC!

Sind Sie ein Windows freak oder ein Linux Konsolenfanatiker? Zu welcher NERD Gattung sie auch gehéren:
es gilt fur alle die gleiche Regel: ,sichern Sie Ihr Betriebssystem®!

» Wenn Updates zur Verfiigung gestellt werden -> installieren Sie diese GLEICH!

» Benutzen Sie einen Virenscanner mit aktuellen Signaturen

» Aktivieren Sie die Firewall auf Ihrem Windows, ihrem Linux und Ihrem DSL Router

» Wabhlen Sie lhre Software mit Bedacht aus

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 43
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Sicherung des Netzwerkes ist der nachste Schritt

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Sicherung des Netzwerkes ist der nachste Schritt

Die meisten DSL Router ermdglichen es, bequem per WLAN den Laptop oder das Smartphone oder was
auch immer anzuschliessen und so ins Internet zu bringen — dabei sollten Sie auf lhre Sicherheit achten und
daflir sorgen, dass NUR sie in diesen Genuss eines kabellosen Internetzugangs kommen.

Sichern Sie Ihr WLAN mit

* Einem langen Passwort

* Unter Verwendung von WPA2 (manchmal auch WPA personal oder WPA2-PSK genannt)

* MAC Adressauthentisierung

und aktivieren Sie es nur bei Bedarf

Dazu ist es sinnvoll, regelméssig die Protokolldateien nach Auffélligkeiten zu durchsuchen

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Fir Router gilt das gleiche wie flr lhren PC:
Regelméssige Firmwareupdates und die Aktivierung der Firewall sind wichtige und effektive Instrumente ihrer
Sicherheit.
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Flr Router gilt das gleiche wie fir lhren PC:
Regelmassige Firmwareupdates und die Aktivierung der Firewall sind wichtige und effektive Instrumente
ihrer Sicherheit.
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Kommen wir nun zur Konfiguration der Software — ich greife dabei auf die Eingangs geschilderten Punkte
zurtick.

Anfangen mdchte ich mit dem Thema Backup und Outlook:

Outlook bietet mehrere Mdaglichkeiten zum Backup an.

Neben einer simplen Kopie der .PST Datei, die sdmtliche Kommunikation enthalt, kann eine Kopie der OST-
Datei ebenfalls notwendig sein. Diese Datei entsteht, wenn Sie den ,offline* modus von Outlook benutzen.
Uber das Kontextmenu des Programmes erreichen Sie eine Archivfunktion. Diese kann manuell ausgefiinrt
ein Backup in samtlichen Formen anlegen. Sofern gewtinscht, kann dies automatisiert werden.

Flr Email gibt es desweiteren ein Protokoll, dass sich IMAP (Internet Mail access protocol) nennt und
welches ein Backup lhrer Emails tberfliissig macht.

Bitte beachten Sie das dies nur fir Emails gilt und nicht fiir die Softwareeinstellungen, Kontakte oder
Termine ihres Outlook.

Auch ist sowohl die Archivfunktion als auch das IMAP Protokoll nicht fiir Outlook Express verfligbar.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Sofern Sie Thunderbird als Software einsetzen und Windows benutzen, gibt es neben den ,manuellen*
Methoden noch ein recht nitzliches Tool flir die Erledigung des lastigen Backups.

MozBackup kann auf Wunsch sowohl Ihre gesamte FIREFOX Konfiguration inkl. Bookmarks, als auch die
THUNDERBIRD Konfiguration, ihre Kontakte, Termine und Emails sichern.

Zusétzlich hilft eine einfache Kopie des Verzeichnisses oder die Verwendung von IMAP

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Sofern Sie zu den ,Konsolenfanatikern gehéren, kopieren Sie sich einfach manuell oder per CRONTab das
~/thunderbird“ Verzeichnis aus Ihrem Homedirectory. Dieses enthdlt alles, was Sie brauchen.
Fr die Wiederherstellung kénnen Sie es dann wieder zurtick kopieren und die Zieldaten liberschrieben.
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Ein paar Details zum IMAP Protokoll:

Dieses Protokoll kommuniziert direkt mit dem Emailserver. Zur Verwendung ist also eine Onlineverbindung
erforderlich. Im Gegensatz zum POP3 Protokoll, welches die Emails lediglich abholt, kann mit der
Verwendung des IMAP Speicherplatz gespart und eine (iber mehrere Systeme konsitente Datenhaltung
erreicht werden.

Lesen Sie zum Beispiel an Inrem Home PC eine Email und verwenden dieses Protokoll bleibt die Email auf
dem Server gespeichert und sie haben lokal lediglich einen konfigurierten Emailaccount. Vorausgesetzt
dieses Emailkonto ist auch auf lhrem Handy konfiguriert, dann kénnen Sie dort ebenfalls via IMAP arbeiten.
Die besagte Email ist dann auf lhrem Handy bereits als ,gelesen* markiert. Flr das Léschen und
Verschieben und fiir neue Emails gilt das gleiche.
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Aus dem Aspekt der IT-Sicherheit betrachtet, sollten Sie etwas wissen:

Sie sind abhéngig von lhrem Provider auf dessen Server lhre Emails gespeichert sind. Sie miissen ihm
vertrauen, dass er sich um ein Backup kiimmert und dass ihre Emails dort sicher sind.

Haben Sie keine Onlineverbindung kénnen Sie nicht an ihre Emails.

IMAP ist ebenso wie POP3 und SMTP, welches zum Versenden von Emails verwendet wird, ein
Klartextprotokoll.

Verschliisselung ist also notwendig.

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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Kommen wir nun zur Verschltsselung:
Wir haben fir die Emailkommunikation also zwei Wege, die jeweils Vor- und Nachteile besitzen und die
Entscheidung, welchen Weg und welche Software sie nutzen, liegt bei Ihnen.
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Hier ein Beispiel fur die sichere Kommunikation mit dem Mailserver
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Die Protokolle nenn man SSL und TLS. SSL ist Ihnen evtl. bekannt, da Sie bereits Onlinebanking machen
Setzen Sie diese Optionen — es ist wirklich so einfach, Ihre Emailtransfers zu verschllisseln
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Auch bei der Verwendung von Webmail und gerade wenn Sie dies im Urlaub aus einem Internetcafe tun,
sollten Sie SSL benutzen:

Dabei MUSS ,https:/[* in der Adresszeile Ihres Browsers zu sehen sein und da Schlosssymbol in der
Statusleiste
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Neben der Verschlisselung der Kommunikation mit dem Emailserver, die ich Ihnen wirklich sehr empfehle,
gibt es noch einene Weg den Emailinhalt selbst vor neugierigen Blicken zu verstecken und das
Vertrauensverhéltnis zwischen Sender und Empfénger zu verbessern.

Die Emailverschliisselung:

Hat jemand schon mal was von PGP gehort?

Mit dieser Software konnen Sie Emails verschlisseln. Dabei wird lediglich der Inhalt der Emails
verschlusselt.

Vielleicht haben Sie schon etwas von Signaturen gehort? Das ist eine ,digitale Unterschrift* - auch dies ist
mit Email mdglich und damit erhalten Emails den Status einer rechtlich verbindlichen Kommunikation. In
Deutschland gibt es seit einiger Zeit die sog. DE-MAIL — und das ist nichts anderes.

Damit das ganze funktioniert, missen Sender und Empfanger Ihre 6ffentlichen Schltissel austauschen. Es
handelt sich hierbei um ein asymmetrisches Kryptosystem. Die dazu notwendige Infrastruktur ist Bestandteil
der DE-MAIL bzw. der verwendeten Software.

Flr Windows gibts GPA (Gnu Privacy Assistant) und fiir Linux GnuPG. Diese Programme sind kompatibel —
sie kénnen also von Windows aus an Linux Emails senden. Dies liegt daran, dass die verwendete
Technologie standardisiert ist.

Und keine Angst: die Konfiguration dieser Programme und die Verwendung ist kinderleicht — sie erstellen
eingangs ein Schltsselpaar , laden lhren o6ffentlichen Schitissel auf einen der Keyserver und alles weitere
kénnen Sie der Software Uberlassen.

Damit spricht nichts mehr dagegen, Email zu verschlisseln — ausser vielleicht, dass all die Spammer
arbeitslos werden

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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In Ihrem Browser sollten Sie einige Konfigurationen vornehmen und so lhre Sicherheit erhéhen:
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In Ihrem Browser sollten Sie einige Konfigurationen vornehmen und so Ihre Sicherheit erh6hen:

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"
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In Ihrem Browser sollten Sie einige Konfigurationen vornehmen und so Ihre Sicherheit erh6hen:

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender" 61



Notizen

03.Mai 2011

|'!'Wie geht es? Konfiguration

=, Internetbrowser

-
=

"1
03.Mai 2011 IT 5‘

Bei der Verwendung von SSL sollten Sie das Zertifikat genauer unter die Lupe nehmen — ein Doppelclick auf
das Schlosssymbol gentigt
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Diesen Button kennen Sie, oder?

Sofern Sie nicht — wie vorab beschrieben, Ihre Cookies kontrollieren, geben Sie damit interessante Daten
preis, die dazu verwendet werden kénnen, Ihre Bewegungen im Internet zu ermitteln.

Durch den hinter dem Button hinterlegten Code wird ein cookie (bertragen, der eindeutig einem Computer
und Uber die IP Adresse Ihres Internetanschlusses Ihnen selbst zugeordnet werden kann.

Also - (iberlegen Sie sich, ob Ihnen dies ,wirklich gefalt* ;)
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Damit sind unsere 4 Ansatzpunkte komplett
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Wenn Sie nun ein konkretes Problem haben oder weitere Informationen brauchen:

[T-Stammtisch "Daten- und Systemsicherheit/Endanwender"

03.Mai 2011

74



Notizen 03.Mai 2011

=, Unterstitzung
i=

Links

www.google.de
www.de.wikipedia.org %‘
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http://netalyzr.icsi.berkeley.edu/index.html
http://www.hacktoolrepository.com/tools.pl

http://www.heise.de/security/hilfe/
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...sind hier ein paar niitzliche Links
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Danke fir lhre Aufmerksamkeit — wenn Sie Fragen haben oder wenn Sie ein paar Sachen gezeigt bekommen wollen,
stehe ich Ihnen gerne zur Verfligung
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